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A continuacion debera indicar los propoésitos para los cuales instalara esta Autoridad de
Certificacion.

Descargar certificado *

Se le ha pedido que confie en una nueva autoridad de certificacian (CA),

;Desea confiar en "macrosequridad-ca” para los siquientes propdsitos?
Confiar en esta CA para identificar sitios web,
Confiar en esta CA para identificar usuarios de correo electronico.

Confiar en esta CA para identificar fabricantes de software.

Antes de confiar en esta CA para cualquier propdsito, deberia examinar su certificado, su politica y
procedimientos (si estan disponibles).

Wer Examinar certificado de CA,

Las opciones mostradas permiten seleccionar en qué instancias usted confia en un
certificado emitido por la CA. Una vez importado el certificado se mostrara de la siguiente

manera.

& Administrador de certificados - O X

Sus certificados Personas Servidores Autoridades Otros

Usted tiene certificados en archivo que identifican a las siguientes autoridades de certificacidn:

MNombre del certificado Dispasitivo de sequridad s
vlapanese Government =
ApplicationCA - Japanese Government  Builtin Object Token
vmacroseguridad-ca
macrosequridad-ca MacroSeguridad.org
vMicrosec Lid,
Microsec e-Szigno Root CA Builtin Object Token
Microsec e-Szigno Root CA 2009 Builtin Object Taken
vMetLock Halozatbiztonsagi Kft,
Bletl nck hdinasitett Kariemumai (Class O Builbin Ohiect Taken v

Wer.., Editar confianza.,, Importar... Exportar... Borrar o desconfiar...
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Haga click en “Aceptar’ para finalizar con el asistente.

Como podra observar en la siguiente imagen, el icono de firma digital que indicaba que la
CA no era de confianza ha cambiado e indica que el mail fue firmado por un certificado

%, Bandeja de entraca |

&, Recibirmenszjes * [ Redactar ~ WM Chat & Direcciones % Etiquetar * | T Filtro ripido Buscgr = Ciri+ > = ]

v "'e""”’ﬁ’"“"”‘eg‘"”"‘“‘"" % | ** Noleido % Destacado & Contacto % Etiquetas € Adjunto Filtrar estos mensajes < CirisMay -+ »2 21
* Bandeja de entrada

Bomradores oW @ Asunto s [e & Fecha -~ B

7 Papelera firmado MacraSequndad 1213 p.m, “H

~ B Carpetas locales M

. Papelers Pi

¥ Bandejs de salida

12113 p. m.

Maill firrmado digitalmente

Haga click sobre este y se abrira una nueva ventana en donde podra verificar que

efectivamente la firma es ahora valida.

Sequridad del mensaje x

El mensaje esta firmado

Este mensaje incluye una firma digital walida. El rmensaje no ha sido manipulado
desde que se envio,

Firmado por:  testeos@macroseguridad.net

Direccidn de corren:  testeos@macroseguridad.net

Certificado emitido port  macroseguridad-ca

“Wer certificado de firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado, La informacion que se manda a
Internet sin cifrar puede serwvista por otras personas mientras llega a su destino.

Aceptar

Haga click en “Ver certificado de firma” y se mostrara una nueva ventana con informacién

detallada del certificado utilizado para la firma digital.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
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Wisor de certificados:"testeos@macroseguridad.net”

General [Detalles

El certificado ha sido verifiicado para los usos siguientes:

‘ ertificado del firmante del correg

‘ Certificado de correo del destinataria

Expedido a

MNormbre Cormun (CH) testeos@macroseguridad.net

QOrganizacion {O) Macroseguridad

Unidad Organizacional (OU) IT

MNirnero de serie 33:00:00:00:48:33:35:FE:4E:EB:82: 06:64:00:00:00:00:00:48
Expedido por

MNormbre Cormun (CH) rmacroseguridad-ca

Organizacion {O) rmacroseguridad-ca

Unidad Organizacional (OU) <Mo forma parte del certificado >

Periodo de validez

Cornienza el riércoles, 1 de junio de 2016

Expira el juewves, 1 de junio de 2017

Huella digital

Huella SHA-256 SB:F6:DB:42:B6:ECIEF:86:@9:35:1A:17:31:FB:88:97:

12:C@:3B6:24:60:28:86: 2C:D6:DE:DD: 25:4E:47:@2:FE

Huella SHA-1 B8F:1714:44:.0B:F1:08:D5:AE:18:6F:0E:67: 70:FO:EC:48:AD:9E: D7

8 Utilizar un MS-IDProtect para Encriptar mails

En la seccién anterior se expuso el uso de certificados digitales almacenados dentro del

MS-IDProtect para firmar correo. En esta seccion se explicara una funcionalidad

complementaria a la anterior: la Encripcién y Firma de Mails.

La encripcion se utiliza desde hace muchos afos, con el fin de preservar la

confidencialidad de los mensajes (es decir, que sblo sea leido por aquella persona que

debe hacerlo). Junto con el uso de la tecnologia de firma digital podemos lograr, ademas

de la autenticacion, la integridad y el no repudio de los mensajes, la confidencialidad de la

informacion transmitida a través de este medio.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
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Usted debera asegurarse que su certificado tenga la funcionalidad de Encripcion de Mails.

Para ello tiene que verificar que en “Uso de la clave” esté listado la funcionalidad “Cifrado
de clave” en los detalles del certificado.

n  Certificado X

General Detalles  Ruta de certificacion

Mostrar: | <Todos: bt

Campo Yalor e

@Identiﬁcadur de clave del tit... 58 e6fa4125d0306a6b11...

@Identiﬁcador declavedeen,.. Id. declave=S62b4f0a417..,

@)_|Puntus de distribucion CRL [1]Punto de distribucion CRL: ...

@Accesu alainformacidn de ...  [1]Acceso a informacion de au. .,

5| Uso de la clave Firma digital, Sin repudio, Cifra...

|j Algoritmo de identificacion shal

|jHueIIa digital BFf 17 1a44 dbfl 08 dS ae 18 ...

v
Firma digital, Sin repudio, Cifrado de clave, Cifrado de datos (FO)

Editar propiedades. .. Copiar en archivo...
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8.1 Configurar un Certificado almacenado dentro de un MS-
IDProtect para desencriptar un Mail

En principio, los pasos son los mismos que en la seccion 6.2. Debera asegurarse de

haber contestado “S/” cuando Thunderbird le pregunte si desea utilizar el mismo
certificado para encriptar:

Thunderbird >

Deberia especificar también un certificado para que lo usen otras personas cuando le envien
mensajes cifrados, ;Quiere utilizar el mismo certificado para cifrary descrifrar mensajes que lleguen?

e

La configuraciobn que se encuentra a continuacién bastara para firmar, encriptar y

desencriptar los mails que le lleguen cifrados, utilizando el MS-IDProtect y el certificado
contenido dentro del mismo.

Configuracidn de cuenta X

v testeos@macroseguridad.... Seguridad

Configuracidn del servidar

Coni Para enwviary recibir mensajes firmados o cifrados, debe especificar tanto un
Opiasy carpetas certificado de firma digital como un certificado de cifrado,
Redaccidn y direcciones Firma digital

Opciones de correo basura Usar este certificado para firmar digitalmente los mensajes que envie:

Espacio en disco | MacroSeguridad.org:{ 7cf1 Bﬂfﬂ-—?adE—BBec‘ |§e|eccionar... Limpiar
Acuses de recibo
Sequridad [] Firmar los mensajes digitalmente (por defecto)

v Carpetas locales Cifrado
Opciones de correo basura Usar este certificado para cifrary descifrar los mensajes que le sean enviados:
Espacio en disco | MacroSeqguridad.org:{7cf184f4-7ad5-83ec| | Seleccionar.. Limpiar

Configuracion del servidor 5., . . . .
g Cifrado predeterrninado al enwviar mensajes:

(@ MNunca {no usar cifrado)

O Requerido (ho se puede enviar el mensaje a menos que todos los
destinatarios tengan certificados)

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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8.2 Desencriptar mails con un MS-IDProtect de
Macroseguridad.org

Ud. debera distribuir la clave publica de su certificado para que sus contactos puedan
encriptar los mensajes que le envian. Para hacerlo puede exportar el certificado de su
Token/SmartCard y hacer llegar el archivo exportado a sus contactos. La mejor opcién es
enviarle un mail firmado digitalmente a todos los contactos que Ud. desee.

En la siguiente pantalla, se muestra un mail al momento que el usuario esta intentando
abrir un mensaje que ha llegado cifrado y el Token USB/SmartCard MS-IDProtect con el

certificado correspondiente para desencriptar no esta presente:

% Bandeja de entrada i X il = (=] *
&, Recibir mensajes * B Recactar ~ W Chat 8 Direcciones | W Etiquetsr * T Filtio rapicdo Suscar < Chrivk > Pl = | e oL e
Mar 40
c # Aesponder =+ Reerniar Archivar Basura Bormar | Mis - 23 °
soporte@macrosequadad.net P © (] Ago 2016 CS34
o Mail firmado y encriptado 1226 p. .,
[%] Muevo evento
% Yo
~ Hoy
Mafana
Préximo [5 dias)

Thunderbird no puede descifrar este mensaje

Elr cifré este je usando uno de sus certificados digitales, sin embargo, Thunderbird no pudo encontrar el certificado vy su correspondiente clave
privada.
Posibles soluciones:

+ Sitiene una smartcard, insértela ahora.
« Si estd usando una nueva maruina, o si esta usando un nueve perfil de Thunderbird, necesitard restaurar sus certificados y clave privada desde un backup.
Backups de certificados usualmente terminan en ".p12",

L) Y] Wista de hoy v

Al conectar el Token USB / SmartCard, le solicitara automaticamente el PIN de Usuario

para acceder al mismo:

Se requiere contrasefia X

0 Por favor ingrese la contrasefia maestra para MacroSequridad.org.

[sssssses

Aceptar Cancelar

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Una vez ingresado el PIN, el mail sera desencriptado utilizando el certificado digital

almacenado en el MS-IDProtect, y el contenido del mismo podra ser leido:

% Bandeja de entrada [E2E
& Recibirmensajes = B Redactar |~ @8 Chat & Direcciones | % Etiquetar = Fittro rapido Buscar <Cir+&> p = |be
soportelrmacrsequridad.net # Responder = Reenviar (53 Archivar i Basura (8 Bowar  Mas = 2‘

Mail firmado y encriptado L 1230 m. |,
yenaw L= - B

A Yo

“H
Texto Plano :"
"

Puede observar que en el mismo mail se muestra el icono de “firmado” y se ha agregado
un nuevo icono, el candado de “cifrado”. Haciendo click en cualquiera de estos iconos, se
abrira la siguiente ventana, mostrando la informacién correspondiente a la persona que

firmé y envioé el mail.

Sequridad del mensaje X

El mensaje esta firmado

Este mensaje incluye una firma digital valida, El rensaje no ha sido manipulada
desde que se envio.

Firmado por:  testeos@macrosequridad.net

Direccidn de corren:  testeos@macroseguridad.net

Certificado emitido port macroseguridad-ca

Wer certificado de firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a
Internet sin cifrar puede serwvista por otras personas mientras llega a su destino,

Aceptar

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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8.3 Obtener el Certificado Digital de Otra Persona

Si desea enviar un mensaje a otra persona, y que este mensaje no sea leido por otros,
debera encriptarlo. Como fue explicado en pasos anteriores, necesitara el certificado

digital (clave publica) de la otra persona a la que quiere enviarle el mail protegido.

La forma mas facil es a través de un mail firmado del contacto. Para poder vincular este
certificado con la persona que mandé el mail, guarde el contacto desde el mail firmado.
Para hacer esto, haga click en el botén derecho sobre el remitente y en el menu que se
despliega seleccione la opcién “Agregar a la libreta de direcciones”

Otra forma, por ejemplo, es enviar el certificado .CER adjunto como se muestra en el
siguiente mensaje. EI mismo contiene un certificado digital adjunto que corresponde al
remitente.

Mi certificado va adjunto

@1 adjunto: Certificado,Cer 1,3 KB + Guardar |~

Para importar el certificado a Mozilla Thunderbird primero guarde el certificado en alguna

ubicacion que recuerde en su PC.

Luego, abra nuevamente la seccion de “Seguridad”, en el menu “Avanzadas” y haga click
en “Ver Certificados”.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
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Opciones X
ks .Ir“ | rtr n 1 —
- e = b i &S v o (2|
General Mostrar Redaccign Chat Privacidad Seguridad Adjuntos Avanzadas Calendar

General Seleccidn de datos Redy espacio en disco Actualizacion Certificados

Cuando un servidor solicite mi certificado personal:

(O) Seleccionar uno automnaticamente (@) Preguntarme cada vez

[] Pedir a los servidores respondedores de OCSP que confirmen la validez actual de los certificados

Ver certificados Dispositivos de sequridad

Seleccione la solapa “Personas” y haga click en “Importar”

Q Administrador de certificados -

Sus certificados Personas Sepvidores Autoridades Otros

Usted tiene certificados en archivo que identifican a las siquientes personas:

MNombre del certificado Expira el Direccidn de correo electrénico

a

Wer.., Importar... Exportar... Borrar...

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Luego, seleccione el certificado que acaba de guardar y haga click en “Abrir’.

& Seleccione archivo conteniendo el certificado de Email a importar X
T B » Esteequipo » Escritorio v O Buscar en Escritorio o)
Organizar v Nueva carpeta ==~ [N 9
W Escritorio A MNombre Tamzfio Tipo Fech;
¥ Descargas 5 Certificado 2KB Certificado de seg...  23/8f
=| Documentas
| Imagenes

Mozilla Mainten
I.\ Misica
Systern32

m Videos

[ Escritario
/@ OneDrive
a labuser
[ Este equipo v < >

MNombre: | Certificado V‘ Archivos de certificado ~

De esta forma, ya tiene el certificado asociado a la cuenta del remitente (en este caso

soporte@macroseguridad.net) por lo que podra enviarle mensajes encriptados.

8.4 Enviar un Mail Encriptado

Una vez que tiene el certificado digital asociado a una determinada direccién de correo
(como se vio en la seccién anterior), Ud. puede encriptar los mensajes que envia a dicha
direccion. Complete los campos necesarios y seleccione “Cifrar este mensaje” en la barra

de menu de seguridad, como se muestra a continuacion.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Redactar: Mail firmado y encriptado - Occidental (Windows-1252)

Archivo  Editar Ver |Insertar Formato Opciones Herramientas Ayuda
LE Enviar ‘ + Ortografia = @J.ﬂ.djuntar v  f& Seguridad ¥ ¥ Guardar ¥

De:  MacroSequridad <testeos@ma B

v Para: soporte@macrosequridad.net IR ACH R

Wer informacidn de sequridad

Asunto: | Mail firmado v encriptado

._.
11
I
» 4
nl
i

Parrafo Anchura variable B a-A A|A AA|ES

Luego escriba el contenido del mensaje y haga click en “Enviar’. El mensaje sera

encriptado y enviado.

Si no realizo los pasos previos (almacenamiento del certificado del destinatario o agrego
el contacto desde el mail firmado), se le mostrara un mensaje como el siguiente,

indicando que no tiene la clave para encriptar el mensaje para esa persona.

Errar al enviar el mensaje X

Falld el envio del mensaje
. & Hapedido cifrar este mensaje, pero la aplicacion no pudo encontrar un certificado de cifrado para

soporte@macroseguridad.net,

Para que alguien pueda mandarle mails encriptados a usted, esa persona debera tener su

certificado digital.

Esto se logra simplemente mandando a esa persona un mail firmado digitalmente por
usted o con el certificado como archivo adjunto, de esa forma podra obtener a través de

ese mail su certificado.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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9 Apéndice 1: Autoridad Certificante (CA)

9.1 Concepto de CA

La Autoridad Certificante o Certificadora, por si misma o mediante la intervencion de
una Autoridad de Registro, puede verificar la identidad del solicitante de un certificado
antes de la emisiéon del mismo o, en caso de certificados expedidos con la condicion de

revocados, elimina la revocacién de los certificados al comprobar dicha identidad.

Los certificados digitales son la contraparte del documento de identidad de una persona,
los mismos incorporan ciertos datos de su titular y su clave publica y estan firmados
electrénicamente por la Autoridad Certificante utilizando su clave privada, la cual esta
siempre en resguardo bajo estrictas normativas de seguridad.

La Autoridad Certificante es un tipo particular de Prestador de Servicios de Certificacion
que legitima ante los terceros que confian en sus certificados la relacién entre la identidad

de un usuario y su clave publica.

La confianza de los usuarios depositada en la CA es importante para el funcionamiento
del servicio y justifica la filosofia de su empleo, pero no existe un procedimiento

normalizado para demostrar que una CA merece dicha confianza.

Un certificado revocado es un certificado que no es valido aunque se emplee dentro de

su periodo de vigencia.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
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9.2 Contenido del certificado digital

Los componentes mas importantes a titulo informativo de un certificado digital son:
= Clave publica
= Clave privada

# Informacién del Propietario que vincula el par de claves con la identidad de la
persona (estos datos pueden variar segun el uso del certificado, y pueden ser

nombre y apellido, DNI, mail, pasaporte, etc.)

# Informacion del emisor del Certificado (nombre de la entidad certificante, clave

publica de la misma)

= |nformacion del certificado (periodo de validez, usos del certificado, etc.)

9.3 Confianza en una CA

Agregar una CA a la lista de confianza es necesario para que nuestra PC acepte
operaciones relacionadas a la firma y encripcion de emails, y en las que se involucren
certificados firmados por esa CA. En el caso de los mails firmados no se hace tan
evidente la necesidad de agregar una CA a la lista de confianza, ya que de una u otra
forma el mail se puede leer y ver quien lo firmé. En cambio, para utilizar la gran cantidad
de caracteristicas y funcionalidades del Token USB, como por ejemplo Smartcard Logon,
comunicarse a través de una VPN (Cisco, Checkpoint, Fortinet; Watchguard, Sonicwall,
Microsoft, OpenVPN, etc.), encriptado de datos, es absolutamente necesario tener a la CA

incorporada entre las CAs de confianza del sistema.

Basicamente se puede ver como un recordatorio, ya que le decimos a la maquina que
recuerde que los certificados de esta CA son confiables. Nos evita el problema de cada
vez que llega un certificado, tener que abrirlo para ver qué CA lo firmé y analizar si
conflamos en esa CA. Por lo tanto resulta mas practico, rapido y necesario en ciertas

ocasiones.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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10 Integraciones y aplicaciones de los Tokens
USB / Smartcards de Macroseguridad.org

MacroSeguridad ha desarrollado varias guias de integracion para utilizar sus dispositivos
criptograficos con las aplicaciones de uso comun. Los Tokens USB y SmartCards le
permiten robustecer la seguridad de dichas aplicaciones de modo totalmente
transparente. Si desea conocer mayor informacion al respecto de estas guias puede

visitar:

http://www.macroseguridad.net/docs

Para mayor informacion o dudas sobre esta guia contacte al equipo de Tecnologia de

MacroSeguridad.org por el medio que usted prefiera:

< Mail: soporte@macroseguridad.net

@ Portal de soporte: https://soporte.macroseguridad.la

<  \Web: www.macroseguridad.net

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



