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ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Bandeja de entrada - Microsoft Outlook

i archivo  Edicén  Yer Ir  Herramientas  Acdones 2

i yitevo ~ | 4 3 X | LResponder diResponder atodos () Resnviar | L Envisr y regiir » | PpBuscar (55 | 3 Contact

Correc

Carpetas Favotitas
L_] Bandeja de entrada (1)
[ Correo sin leer (1)
- Para sequinienio
|23 Elementos enviados

Bandeja de entrada

24

lionel.raymundi@macroseguri.. Mail Encriptado Jueves 29/03/2007 12:07 p.m. _u

Todas las carpetas de correa

=] ::;5 Carpetas personales
|} Bandeja de entrada (1)
i) Bandeja de salida
(%) Borradar

al

Ya que su certificado se encuentra en el MS-IDProtect, debera conectarlo antes de

desencriptar el mail. Luego, intente abrir el mail. Para poder acceder al MS-IDProtect le
pedira su PIN de Usuario.

IDProtect Yerificacion @

MS-IDProtect

Introduzca PIN de Usuario

L4

[] Cambiar el PIN tras la verificacion

[ Cancelar ] [ YYerificar ]

Siingresé su PIN correctamente, el mail se desencriptara y podra visualizar su contenido.

B Mail Encriptado - Mensaje (HTML)

¢ Archivo (Edicién  Yer Insertar Formato Herramientss Acciones 7
£ uResponder | Responger atodos | Reenar | f 1| 4| ¥ S X[ e-v-aln0f

De: lionel.raymundi@macroseguridad. net Erviado el:  Jueves 29/03/2007 12:09 p.m.
Para: soporte@macroseguridad. org

| ]

Asunto:  Mail Encriptado ﬂ

Este es el texto plano,
Si o esta viendo ha podido desencriptar el mensaje con su certificado personal

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Puede ver mas detalles sobre como fue encriptado el mail y sobre el certificado haciendo

click en el icono de cifrado ( ﬂ) que se encuentra en la parte superior derecha del mail.

Se mostrara una ventana con informacion sobre la seguridad del mensaje.

Propiedades de seguridad del mensaje

E] Asunto:  Mail Encriptado

puede contener varias firmas.
Niveles de seguridad
Seleccione uno de los niveles siguientes para ver su descripcion.

Wl fsunto: Mail Encriptado

+" MNivel de cifrado

Los mensajes pueden contener niveles de firma digital v cifrado, Cada nivel de firma digital

3

Descripcidn:

I
Correcto: mensaje cifrado.

seleccionado o realizar cambios en éske:

[ avisar sobre errores del correo electrénico firmado digitalmente.,

Haaga clic en cualquiera de los siguientes botones para ver mas informacion acerca del nivel

Modificar confianza... Ver getalles _anfiar en entidad emisora de certificados, .,

Cerrar

Si no tiene conectado el MS-IDProtect (Token USB / SmartCard) e ingresa correctamente

su PIN de Usuario, no podra acceder al certificado por lo que no podra desencriptar el

mail. En tal caso le aparecera un mensaje de error.

Microsoft Office Outlook

"j Mo s& puede abrir elemento, El sistema de seguridad subyacente no puede encontrar el nombre del identificador
»

digital.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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6.4 Desencriptar un mail con Outlook Express

Al recibir un mail encriptado no podra ver su contenido hasta que no haya utilizando su

clave privada para desencriptarlo.

Ya que su certificado se encuentra en el MS-IDProtect, debera conectarlo antes de
desencriptar el mail. Una vez conectado el token o insertada la smartcard intente abrir el

mail. Para poder acceder al MS-IDProtect se le solicitara su PIN de Usuario.

=" Bandeja de entrada - Outlook Express I
P A Edicon 4 Herramie [ it f‘l
P . 8 g “8 . X == A i
¢ Crear correo 23| Responder & Riesnyiz i Eliminar Enviaryr... Direcciones Buscar

Carpetas x/[2 g ¥ De  Asunto Reckbido
—‘:ﬂ Outlock Express g soporte@macrosegur... Mail Firmado y Encriptado 28/12/2011 16:...

= @ Carpatas locales
&2 Bandeja de entrada (1)
(g Bandeja de salida
T2 Elementos enviados IDProtect Verificacidn
(& Elementos elmnados
8 Borrador MS-IDProtect

Introduzca PIN de Usuario

Worsr

De: Para: b [T |
3 o p— =
Conkacios * x [[] Carnbiar &l PIN tras la vesificacién
nkackos
g-lsoporte@macroseguridad net
b
1 mensajes, | no lefdos g Con canexion

Si lo ingreso correctamente el mail se desencriptara y podra ver su contenido.

& Mail Firmado y Encriptado

© Archivo  Edicion Wer Herramientas  Mensaje  Ayuda '?f
¥ ® v 2 X 0 0O W

: Responder Responde...  Reenviar Impeimir Eliminar Anterior Siguisnte Direcciones

De: soporte@macroseguridad.net R
Fecha: Migrcales 26 de Diciembre de 2011 16:21

Para: testeos@macroseguridad.nst a

Asunto: Madl Firmado y Encriptado
Seguridad: Firmado digitaimente v verificado; Crado

Mail Firmado y Encriptade

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Puede ver mas detalles sobre como fue encriptado el mail y sobre el certificado utilizado

haciendo click en el icono de cifrado (ﬁ) que se encuentra en la parte superior derecha
del mail. Una ventana con informacién sobre la seguridad del mensaje se mostrara:

Mail Firmado y Encriptado

General Detalles-| Seguridad |

Firma digital
Firmado digitalmente por: soporte@macrosequridad. net
Contenido no modificado: Si
Firma de confianza: Si
Confirmacion segura solicitada: Mo
Revocacion del id. digital comprobada: Mo

Estado de revocacidn:

Ha desactivado la comprobacion
de revocacion.

Etiqueta de seguridad:

Cifrado
Contenida v datos adjuntos cifrados: Si
Cifrado ugando: 3DES

[ Ver certificados... ][ M &z informacidn... ]

I Aceptar ] [ Eanl::elal]

Si no tiene conectado el MS-IDProtect e ingresa correctamente su PIN de Usuario, no
podra acceder al certificado por lo que no podra desencriptar el mail. En tal caso le

aparecera un mensaje de error.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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& Mail Firmado y Encriptado g@|g|

Archivo  Edicidn  Ver Herramientas Mensaje  Ayuda :f

& W L) : X @ ©O g
i Eliminar Anterior Siguiente Direcciones

De: Remitente no especificado
Fecha: Miércoles 28 de Diciembre de 2011 16:21
Para: testans@macroseguridad, nat

Asunto; Mai Firmado v Encriptado

" ij Error al descifrar el mensaje

No puede leer el mensaje.

Motivo posible:

e Es posible gue haya perdido o gue se haya eliminado el identificador digital con el gue se cifrd el mensaje.
e Puede haber instalado el identficador digital con el que se cifrd el mensaje en otro equipo.

e El mensaje podria estar dirigido a otro usuario,

e No tiene instalado en este equipo el paguete de seguridad necesario.

Outlook Express

7 Integraciones y aplicaciones de los Tokens
USB / Smartcards de Macroseguridad.org

MacroSeguridad ha desarrollado varias guias de integracion para utilizar sus dispositivos
criptograficos con las aplicaciones de uso comun. Los Tokens USB y SmartCards le
permiten robustecer la seguridad de dichas aplicaciones de modo totalmente
transparente. Si desea conocer mayor informacion al respecto de estas guias puede

visitar:

http://www.macroseguridad.net/docs

Para mayor informaciéon o dudas sobre esta guia contacte al equipo de Tecnologia de
MacroSeguridad.org por el medio que usted prefiera:

@ Mail: soporte@macroseguridad.net

<« Portal de soporte: https://soporte.macroseguridad.la

<=  \Web: www.macroseguridad.net

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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