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Firma de Documentos en Office 2003 con MS-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect con Microsoft Office 2003
debera tener instalado el middleware IDProtect Client. De no ser asi, por favor instalelo
y luego continie con esta guia. Para mas informacion sobre como instalar el
middleware refierase a la documentacion de MS-IDProtect en

www.macroseguridad.net/docs.

El middleware IDProtect Client incluye todos los drivers necesarios para que su
sistema detecte automaticamente el dispositivo criptografico y le permita generar on
board en la SmartCard/Token USB sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar € importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

@  Middleware y herramientas de MS-IDProtect instaladas 6.40.03 o superior.

= Sistemas Operativos: Windows 10, Windows 8, Windows 8.1 Windows 7,
Windows Vista, Windows XP, Windows Server 2003, Windows Server 2008 o
Windows Server 2012.

%  Puerto USB habilitado.

% Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

%  MS-IDProtect listo para usar (Token USB/SmartCard).

= Microsoft Office 2003

= Un certificado para firma y/o encripcion instalado en su MS-IDProtect

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows XP SP3 de 32 bits y Microsoft Office 2003.
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Firmar un documento con MS-IDProtect

A modo demostrativo se utilizara Microsoft Word 2003 pero el procedimiento explicado
en esta guia es el mismo tanto para Microsoft Excel 2003 como para Microsoft
PowerPoint 2003. Ejecute Microsoft Word 2003.

Dq Microsoft Office
... Word 2003

Copyright @ 1983-2003 Microsoft Corporation. All Hghts reserved.

Genere un nuevo documento y guardelo, o abra el documento que usted desee firmar
con su certificado digital almacenado dentro de un dispositivo de autenticacién de

Macroseguridad.
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Una vez que el documento que sera firmado esté abierto/guardado haga click en

“Herramientas” de |la barra de menu y luego vaya a “Opciones’”.
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En la ventana “Opciones”, haga click en la solapa “Sequridad” y luego a “Firmas

Digitales”.

Opciones
Control de cambios || Informacion del usuario H Compatibiidad | Ubicacién de archivos |
ver | General | Edicien | Imprimr | Guardar [ Sequridad | Ortografia y gramatica |

Opciones de cifrado de archivo para este documenta

Contrasefia de apertura: || | Avanzadas...

Opciones de uso compartido de archivo para este documento

Contrasefia de escritura: | |

[ recomendado sélo lectura

[Firmas digitales. .. ] [Eroteger documento. .. ]

Opciones de confidencialidad
[] &l quardar, quitar la informacién personal de las propiedades del archivo
[] avisar antes de imprimir, guardar o enviar un archivo que contenga cambios marcados o comentarios
Guardar el nimero aleatorio para mejorar la precision de combinacion
Hacer visible el marcado oculto al abrir o guardar

Seguridad de macros
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Se mostrara una ventana llamada “Firma Digital’. Haga click en “Agregar...".

Firma digital

Firmas ‘

La firma digital generada por Office puede que no sea legalmente
vinculante, Para obtener mas informacion, consulte sobre firmas

digitales en la Avuda,

Eske documento contiene las siguientes firmas digitales:

Firmante Id. digital realizada por Fecha
& 3o
Adjur '_' -':'::i"i’!Fil'-'!"lu""i con las ]:i‘iTi'!"i gue ."||'.'|i"l-':l'! de agregarse
Yer certificado. .. [ Agregar... ] Quitar

[ Ayuda ]

[ Aceptar ;I [ Cancelar ]

Se le mostrara la ventana “Seleccionar certificado”. Seleccione el certificado que esta

almacenado en su MS-IDProtect y haga click en el botén “Aceptar’ para continuar.

Seleccionar certificado

Seleccione el certificado que quiere usar,

Enviado a Emitido par Fecha de caducidad

=2 besteos@macroseg,..  COMODO Client Authe... 25/09/2012

= administrador CA MACROSEGURIDAD  05/06/2012

> )|

[, Aceptar ][ Cancelar J[ Yer certificado J
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Una vez seleccionado su certificado, el MS-IDProtect le solicitara que ingrese su PIN

de usuario. Haga click en “Verificar’ para continuar.

IDProtect Verificacion @

MS-IDProtect

Introduzca PIN de Usuario

[] Cambiar el PIM tras la verificacion

[ Cancelar ] [ Verificar ]

Si el PIN ingresado es correcto volvera a la ventana “Firma Digital’. Al retornar a la
ventana “Firma Digital’ podra observar que el certificado utilizado sera exhibido como
se muestra a continuacién. Para continuar haga click en “Aceptar’ de esta ventana y

también en “Aceptar” de la ventana “Opciones”.

Firma digital %]

Firmas |

La firma digital generada por Office puede que no sea legalmente
vinculanke. Para obtener mas informacion, consulte sobre firmas
digitales en la Avuda,

Este documento contiene las siguientes firmas digitales:

Firmante 1d. digital realizada por Fecha
Fu:lrninistrador CA MACROSEGURIDAD 03/10/2011
& | G

Adjuntar certificadas con las firmas que acaban de agregarse

[Eer certificada.. . ] l Aagreqar. .., ] [ Quitar |

[ Aceptar ] [ Cancelar J
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Asi se mostrara cuando usted abra el documento firmado digitalmente:
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Nota: Cualquier modificaciéon en el documento elimina las firmas digitales realizadas
sobre el mismo. Para aceptar la eliminacion de la firma haga click en “S/”. Si desea

firmar el documento nuevamente repita el procedimiento.

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

% Mail: soporte@macroseguridad.net

< Portal de Soporte: hitps://soporte.macroseguridad.la

=  Web: www.MacroSeguridad.net
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