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Firma de Documentos en Outlook 2010 con
MS-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect con Microsoft Outlook
2010 debera tener instalado el middleware IDProtect Client. De no ser asi, por favor
instalelo y luego continue con esta guia. Para mas informacién sobre como instalar el
middleware refiérase a la documentacién de MS-IDProtect en

www.macroseguridad.net/docs.

El middleware IDProtect Client incluye todos los drivers necesarios para que su
sistema detecte automaticamente el dispositivo criptografico y le permita generar on
board en la SmartCard/Token USB sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

=  Middleware y herramientas de MS-IDProtect instaladas 6.40.03 o superior.

%  Sistemas Operativos: Windows 10, Windows 8, Windows 8.1 Windows 7,
Windows Vista, Windows XP, Windows Server 2003, Windows Server 2008 o
Windows Server 2012.

= Puerto USB habilitado.

@  Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

@  MS-IDProtect listo para usar (Token USB/SmartCard).

= Microsoft Outlook 2010

@  Un certificado para firma y/o encripcion instalado en su MS-IDProtect

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows Vista de 32 bits y Microsoft Office 2010.
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Configurar Outlook 2010 con MS-IDProtect

Ejecute Microsoft Outlook 2010.
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Haga click en “Archivo” y luego en “Opciones”.

0]l 55 9 |-

Archivo Inicio Enwviar v recibir Carpeta Wi

Informaci

testeas@rr
POPR/SMTE

S Guardar datos adjuntos

Informacion

Ll

5P Agregar cuer
Abrir =

Imprimir
™

A
Ayuda lg‘}f
Configuraciér

de |la cuenta -

‘ :] Opciones

Ed salir

Macroseguridad Latino América
www.macroseguridad.org Pagina2de 8
Portal de soporte: https://soporte.macroseqguridada.la Version 1.20
Contacto de soporte: soporte@macroseguridad.net

Contacto comercial: ventas@macrosequridad.net



MACRO

SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Dentro de la ventana “Opciones de Outlook™ haga click en “Centros de Confianza” y

luego en “Configuracion del Centro de Confianza...".

Dpciones de Dutlook

7] x]

General

Correo

Calendario

Contactos

Tareas

Notas v Diario

Busgueda

KAl

Idioma

Avanzada

Personalizar cinta de opciones
Barra de herramientas de acceso rapido

Complementos

Proteccidn de la privacidad

proteger la privacidad, consulte |as declaraciones de privacidad,

an de ori

Programa de mejora de la experiencia del cliente
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@ Ayude a mantener los documentos seguros y el equipe protegido.

Esta configuracién garantiza la sequridad del equipo, Le recomendamas que no

Microsoft concede gran importandia a la privacidad. Para obtener mas informacidn acerca de cdmo Microsoft Outlook zyuda a
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Seleccione “Seguridad del correo electronico” y luego haga click sobre el botén

“Configuracion...”.
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[T agregar firma digital a los mensajes sallentes
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Dentro de “Cambiar la configuracion de seguridad” usted va a poder crear un perfil de
firma y cifrado para sus mails. Haga click en “Elegir...” para seleccionar un certificado
de firma y cifrado respectivamente.

Cambiar la configuracion de seguridad l

Preferencias de configuracidn de seguridad 4
Mombre de configuracion de seguridad:

| MS-IDProtect =|
[Z

Formata de cifrado: IS,l'l'-'IIP-!E

V' Configuracidn predeterminada para este formato de mensaje cifrado

IV Configuracién predeterminada para todos los mensajes cifrados

Etiquetas de sequridad... I Mueva Eliminar | (EONLT e IE . « I
Certificados v algoritmos
Certificado de firma: |I:esteas@rnatr'u&;ur idad,net Elegir. .. I
Algaritmo de tipo hash: ISHM ;I
Certificado de cifrado: ltesten:uﬁ@rnafr oseguridad, net Eledqir... I
Algoritmo de cifrado:

¥ Enviar estos certificados con mensajes firmados

| Aceptar I Cancelar

La siguiente ventana le permitira seleccionar el certificado que desea utilizar.

Seleccionar certificado Ed |

Seleccione el certificado que desea usar.

Emitida por Propdsitas ... | Mombre de...
DO Client authent, ., Minguno

CA MACROSEGURIDAD Autenticaci...  Ninguno

Correo sed...

| | i3
I Aceptar I Cancelar I Ver certificado |
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Firmar digitalmente un correo electronico con MS-IDProtect

Abra un nuevo mail que desee enviar firmado.
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Haga click en “Opciones” y luego en “Firmar”.

3] H ) & ¥ |5 Sin titulo - Mensaje [HTML)

"n‘fi_'" Mensaje Insertar Opciohes Formato de texto Revisar

n Eolores A gE gE‘ Yo L § Qiii [T] solicitar una confirmacic
o Fuentes ~ —’ 8=
Temas — Color de CCO  Desde | Permis Utilizar botones [T <qlicitar una confirmacic
»  [O]Efectos » piging - de woto -

Pe

Temas Mostrar campos Seguimiento

Pata... |
i=] cCo, |
Erwiar

Asunto: |

El correo utilizara la configuracién por defecto. Si desea utilizar otra configuracion haga
click en el botén “Opciones de mensaje”.
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@‘ ¥ Seguimienta -
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Luego haga click sobre “Configuracion de seguridad...”.

Propiedades | X I
Zonfiguracion Seguridad
:m Impartancia; - |r;]‘ * | Cambiar la configuracion de seguridad para este mensaje.

Caréacter: INDrmaI '] Configuracion de seguridad. .. I

I™ Mo autoarchivar este elemento
Opciones de votacion y seguimiento

=} : I™ Usar batones de voto: I :]

2 I Solicitar confirmacidn de entrega para este mensaje
™ solicitar confirmacién de lectura para este mensaje

Opciones de entrega
':'.-t:"__— 5 [ Enviar las respuestas a: | Seleccioniar nombres. ..
. I” Mo entregar antes del:  [lrauno LI |o:00 j
[T Caduca después del: [inguro ;l |bo:0o j

¥ Guardar copia del mensaje enviado

Contactos. . | |
Cateqgorias vl |Ningun-a |

Dentro de “Propiedades de seguridad’ seleccione “Agregar firma digital a este
mensaje”. Si usted posee mas de una configuracion de seguridad podra seleccionarla
desde “Configuracion de seguridad:” Haga click en “Aceptar’ para finalizar.
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[™ Cifrar el contenido del mensaje v los datos adjuntos
¥ Agregar firma digital a este mensaje
¥ Enviar este mensaje firmado con texto no dfrado
[~ Solicitar confirmacidn S{MIME para este mensaje

Configuracion de sequridad
Configuracion de seguridad:

< Automatico = Cambiar configuracion. .. |

~Etiqueta de seguridad

Médulo de directivas: |<Ninguna> :] COnFOUET I
& [ i I LI

[f&EtEs de privacidady

| Aceptar I Cancelar |

Cuando envie su mail se le requerira que ingrese el PIN de su MS-IDProtect. Luego
haga click en “Verificar’ para continuar.

IDProtect Veriicacion |
IDProtect#0A50002043481831

Introduzca PIN de Usuario

I HEMMHHNN

[T Cambiar el PIM tras |a verificacion

Cancelar || Verificar I

Si lo ingresa de manera correcta su correo electronico se firmara digitalmente y se
enviara al destinatario.
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Si la firma es valida, el siguiente icono indicara que el mail se encuentra firmado

cuando sea recibido:

¥ Mall firmado digitalmente - Mensaje [HTML) o E 23
- - Q|
s N [ Reunién (23 tovera: 7 53 X Marcar como ro lelde. . 24 (D)
wlgnorar x ‘ & - | [ " B regizs~ | = a4 -
- 3 & Jete - | - B8 categorizar - -
5 - Eliminar | Responder Responder Reerviar i Mover - Traducir Zoam
& Correo no deseado s ‘fi‘__ Més 3 Correo eleckrni., = e 2] Acclones ¥ Sequimiento = p lg -
. Eliminar I Responder Fasos ripidos Maover Etiquetas Edicidn Zoorr
Die: Pablo Andrés Lioveras chesteos@macroseguridad,net> Erwiado el:  lunes 03/10/2011 12:28

Para: tesbeos@macroseguridad, net:

cc:
Asunto: Mail firmado digitaimente
Firmado por: testeos@macroseguridad.net

ail firmado digitalmente

o Ver mis acerca de: testeos@macroseguridad.net. D "“

Para mayor informacion contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

= Mail: soporte@macroseguridad.net

% Portal de Soporte: https://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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