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Firma de Documentos en Outlook 2013
con MS-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect de Macroseguridad.org
en Microsoft Windows debera tener instalado el middleware del dispositivo
criptografico MS-IDProtect. De no ser asi, por favor instalelo y luego continte con esta
guia. Para mas informacién sobre como instalar el middleware refiérase a la

documentaciéon de MS-IDProtect en www.macroseguridad.net/msidp.

El middleware de MS-IDProtect distribuido por Macroseguridad.org incluye todos los
drivers necesarios para que su sistema detecte automaticamente el dispositivo
criptografico y le permita generar on board sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

@ Middleware y herramientas de MS-IDProtect instaladas 7.12.16 o superior.

= Sistemas Operativos: Windows 10, Windows 8, Windows 8.1, Windows 7,
Windows Vista, Windows XP, Windows Server 2008, Windows Server 2012 o
Windows Server 2016.

% Puerto USB habilitado.

% Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

% MS-IDProtect listo para usar con un certificado en su interior.

= Microsoft Office 2013.

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 10 de 32 bits junto con Microsoft Office 2013
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Configurar Outlook 2013 con MS-IDProtect

Inicie Microsoft Outlook 2013.
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Dentro de la ventana “Opciones de Outlook” haga click en “Centros de Confianza” y
luego en “Configuracion del Centro de Confianza...”.

Opciones de Outlook ? x
General
Ayude a mantener los documentos seguros y el equipo protegido.
Correo
Calendario Proteccién de la privacidad
Personas Microsoft concede gran importancia a la privacidad. Para cbtener mas informacion acerca de como Microsoft Outlook
T ayuda a proteger la privacidad, consulte las declaraciones de privacidad.
areas
Meostrar la declaracion de privacidad de Microsoft Qutlogk
Busqueda
|dioma Seguridad y mas informacion
Avanzado Para mas informacion sobre la proteccion de privacidad y seguridad, visite Office.com.
Personalizar cinta de opciones Informética de confianza de Microsoft

Barra de herramientas de acceso rapido Centro de confianza de Microsoft Outlook

Complementos El Centro de confianza contiene |z configuracion de segundad y

e R e privacidad. Esta configuracién garantiza la seguridad del equipo. Le Configuracién del Centro de confianza...
recomendamos que no la cambie.

Aceptar Cancelar

Seleccione “Segquridad del correo electronico” y luego haga click sobre el botdn

“Configuracion...”.

Centro de confianza ? ®

Editores de confianza
Correo electrénico cifrado
Opciones de privacidad
Rﬂ [ Cifrar contenide y dates adjuntos para mensajes salientes

e [] Agregar firma digitzl a los mensajes salientes

Tratamiento de datos adjuntos Enviar mensaje firmade de fexto no cifrado al enviar mensajes firmados

Descarga automatica [ Selicitar confirmacién S/MIME para todos los mensajes S/MIME firmados
Configuracién de macros Configuracién predeterminada: Configuracion...

Acceso mediante programacion Id. digitales (Certificados)

l ~| Losld. o certificados digitales son documentos que permiten demostrar |a identidad del usuario en las transacciones

P TP S
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Dentro de “Cambiar la configuracion de seguridad” usted va a poder crear un perfil de
firma y cifrado para sus mails. Haga click en “Elegir...” para seleccionar un certificado

de firma y cifrado respectivamente.

Cambiar la configuracion de seguridad X

Preferencias de configuracion de seguridad

Mombre de configuracion de seguridad:

| Mi configuracion S/MIME (testeos@macroseguridad.net) ~

Formato de cifrado: S/MIME
Configuracion predeterminada para este formato de mensaje cifrado
Configuracion predeterminada para todos los mensajes cifrados

Etiquetas de seguridad... Mueva Eliminar

Certificados y algoritmos

Certificado de firma: testeos@macroseguridad.net Elegir...
Algoritmo de tipo hash: | SHA256 ~
Certificado de cifrado:  |testeos@macroseguridad.net Elegir...
Algoritmo de cifrado: AES (256-bit) ~

Enviar estos certificados con mensajes firmados

Cancelar

La siguiente ventana le permitira seleccionar el certificado que desea utilizar.

Seguridad de Windows x

Confirmar certificado

Para confirmar este certificado, haga clic en Aceptar. Si este no es el
certificado correcto, haga clic en Cancelar,

testeos@macroseguridad.n...

Emisor: macroseguridad-ca

Valido desde: 1/6/2016 hasta 1/6/2017

Haaga clic aqui para ver las
propiedades del certificado

Cancelar
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Firmar digitalmente un correo electronico con MS-IDProtect

Abra un nuevo mail que desee enviar firmado.
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Haga click en “Opciones” y luego en “Firmar’.
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Guardar elemento
enviado en ~
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Para...
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Enviar

Asunto
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El correo utilizara la configuracién por defecto. Si desea utilizar otra configuracion haga
click en el boton “Etiquetas”.

= H = Sin titulo - Mensaje (HTML) ? B - O X
MENSAJE INSERTAR OPCIONES FORMATO DE TEXTO REVISAR
ol - . - - - - . Gl - - > . . -
D Calibri (Cuerp?)_ ]1_ A A |;,Z‘= .:?“ [ Adjuntar archive |> Seguimiento q
N K S —-:=- & U2 Adjuntar elemento~ ! Importancia alta
Pegar aly - A Libreta de Comprobar . ) Zoom
. ¥ Z-A-EBl=E=% direcciones nombres [ Firma~ ¥ Importancia
Portapa.. & Texto bésico I MNombres Incluir Etiquetas om ~
Para...
=1
Enviar

Luego haga click sobre “Configuracion de seguridad...”.

Propiedades X
Configuracion Seguridad
Importancia | Normal e Cambiar la configuracion de seguridad para este mensaje.
Caracter Normal v ' Configuracion de seguridad..,

|:| No autoarchivar este elemento
Opciones de votacion y seguimiento

o []usar botones de voto v
| 1=

-\

|:| Solicitar confirmacion de entrega para este mensaje

|:| Solicitar confirmacion de lectura para este mensaje

Opciones de entrega

A2 .
D= |:| Enviar las respuestas a Seleccionar nombres...
—/

[[INo entregar antes del | Ninguno 12:00 a. m.

DCaduca después del Ninguno 12:00 a. m.

Guardar copia del mensaje enviado

Contactos...

Categorias Ninguna |

Cerrar

Dentro de “Propiedades de seguridad” seleccione “Agregar firma digital a este
mensaje”. Si usted posee mas de una configuracion de seguridad podra seleccionarla

desde “Configuracion de seguridad:” Haga click en “Aceptar’ para finalizar.
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Propiedades de seguridad X

|:| Cifrar el contenido del mensaje y los datos adjuntos
Agregar firma digital a este mensaje
Enviar este mensaje firmado con texto no cifrado

|:| Solicitar confirmacién S/MIME para este mensaje

Configuracion de seguridad
Configuracion de seguridad:

<Automatico> ~ | Cambiar configuracién...

Etiqueta de seguridad
Modulo de directivas: <Ninguno> > Configurar...
Clasificacion

Marca de privacidad:

Cancelar

Cuando envie su mail se le requerira que ingrese el PIN de su MS-IDProtect. Luego

haga click en “Aceptar’ para continuar.

Seguridad de Windows X

Tarjeta inteligente
Escriba su PIN de autenticacion.

PIN

Mas informacion

Si lo ingresa de manera correcta su correo electrénico se firmara digitalmente y se

enviara al destinatario.
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Si la firma es valida, el siguiente icono indicara que el mail se encuentra firmado

cuando sea recibido:

H L Mail firmado digitalmente - Mensaje (HTML) ? BH - 0O X
MENSAJE
f'l% x r—:?- Responder E ‘_ Mover a: 7 w e > ] Q
T [C2 Responder a todos &5 Aljefe - ) o
& . Eiminar ) Bi- B¢ lectréni_. |= Mover B~ Etiquetas Edicion  Zoom
> (£ Reenviar Correo electréni... |= B} . .
Eliminar Responder Pasos rapidos s Mover Zoom ~
jueves 27/10/2016 3:40 p. m.
TP%TQOE@J Iﬂa(_I'O.‘;Pglll'ldad,TWPT
Mail firmado digitalmente
Para testeos@macroseguridad.net
Firmado por testeos@macroseguridad.net 2
Este mail se encuentra firmado digitalmente

Si hace click sobre el mismo, podra ver mayor informacion sobre |a firma del correo.

Firma digital: vélida X
Asunto: Mail firmado digitalmente
De: testeos@macroseguridad.net

Firmado por: testeos@macroseguridad.net

Q La firma digital de este mensaje es valida y de confianza,

Para obtener mas informacion acerca del certificado utilizado
para firmar el mensaje digitalmente, haga clic en Detalles.

Detalles...

|:|Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

= Mail: soporte@macroseguridad.net

= Portal de Soporte: https://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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