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Firma de correo electréonico en Lotus Notes 8.5 con
tokens USB de Macroseguridad

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect en Microsoft Windows
con Lotus Notes 8.5 debera tener instalado el middleware IDProtect Client. De no ser
asi, por favor instalelo y luego continie con esta guia. Para mas informacién sobre
como instalar el middleware refiérase a la documentacion de MS-IDProtect en

www.macroseguridad.net/docs.

El middleware IDProtect Client incluye todos los drivers necesarios para que su
sistema detecte automaticamente el dispositivo criptografico y le permita generar on
board en la SmartCard/Token USB sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

% Middleware y herramientas de MS-IDProtect instaladas 6.40.03 o superior.

# Sistemas Operativos: Windows 10, Windows 8, Windows 8.1 Windows 7,
Windows Vista, Windows XP, Windows Server 2003, Windows Server 2008
o Windows Server 2012.

#  Puerto USB habilitado.

@ Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

@ MS-IDProtect listo para usar (Token USB/SmartCard).

% Lotus Notes 8.5 o superior.

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 7 de 32 bits con Lotus Notes 8.5.
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Configurar MS-IDProtect con Lotus Notes 8.5

Incluir el soporte a través de la libreria PKCS#11 de MS-IDProtect dentro del cliente de
Lotus Notes 8.5

Es necesario ir al menu “File” luego “Security” y por ultimo “User Security” para incluir
el soporte al estandar PKCS#11 de los Tokens USB de Macroseguridad.
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En la ventana de “User Security”, podra observar y hacer click en “Your Identity’, y a

Close All
Exit

b a4
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continuaciéon debera hacer click en “Your Smartcard” y finalmente hacer un click en el

botén “Configuration Details...”.
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User Security 7 X
Using your smartcard with Notes

3= Securty Basics
Use of a smartcard or cryptographic token with Notes adds protection for your Notes ID. A smartcard-enabled
€ = Your ldentity Notes |D requires you to provide your smartcard at login time and when using Notes. When you login, you would
enter your smartcard or cryptographic token's PIN rather than a Notes password.

Your Names .
Your Cedificates ! Enable Smartcard Login... J

i If you are using @ smartcard, then you should cany it with you. Your personal possession of the smartcard
8  Identity of Others deu:a::is the possibility of misuse and theft for your Notes identity and the private information stored on the
smartc 2

¥& = What Others Do

@ i Notes Data Your smartcard configuration
& Mail

Motes cannct find & smartcard software driver.

Corfiguration Details...

Después de hacer click en el botdon de configuracion una nueva ventana sera

mostrada, llamada “Smartcard Configuration Details”.

En el campo “Path to the driver file”, debera indicar cual es el path de ubicacion de la
libreria PKCS#11 del token.

En Windows la ubicacion se encuentra en “C:\Windows\system32\asepkcs.dll’ para

seguir adelante haga click en el boton “Continue”.

Una vez configurado se mostrara de la siguiente manera:
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Smartcard Configuration Details |3| |l<_
Notes has detected the following information about the configuration of your smartcard or cryptographic token.
Cryptographic Token

Manufacturer Athena Smartcard Solutions Model |IDProtect

Serial number 0AS0002223 Hardware version 1.00

Label |DProtect#0AB0002223 Firmware version 1.00

Login label | Select Slt...
Token Reader

Manufacturer Athena Smartcard Solutions Hardware version 1.00

Associated slot 0 Firmware version 1.00

Description Athena IDProtect Key v2 0

Software Driver

Path to driverfile IC:\Windows\System?Q\asepkcs i ]
Manufacturer Athena Smartcard Solutions Version 301
Number of slots 1 PKCS 11 version 220
Description ASE Cryptoki
oK | | Ccancel

Haga click en “OK” para volver a la ventana de configuracion:

1 | |
|_:4 _|

User Security

Using your smartcard with Notes
2= Security Basics
Use of a smartcard or cryptographic token with Notes adds protection for your Notes ID. A smartcard-enabled
€ = Your Identity Notes 1D requires you to provide your smartcard at login time and when using Notes. When you login, you would
enter your smartcard or cryptographic token's PIN rather than a Notes password.
Your Names

Your Certificates

i If you are using a smartcard, then you should camy it with you. Your personal possession of the smartcard
ﬂ # Identity of Others decreases the possibility of misuse and theft for your Notes identity and the private information stored on the

Enable Smartcard Login.. |

smartcand.
¥8 = What Others Do
& @ Notes Data Your smartcard configuration
& Mail Smartcard Manufacturer Athena Smartcard Solutions
Smartcard Serial Number 0AS0002223

Corfiguration Details. ..
QK | | Close
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Utilizando Certificados Digitales almacenados en los Tokens USB de

Macroseguridad

Para hacer uso de el/los certificados digitales que estan almacenados en su token usb
MS-IDProtect, Ud. debe hacer un click en la opcion “Your Certificates” que esta

disponible en las opciones de “User Security’.

User Security 2 [5el]
Certificates in your 1D file

Your certificates provide a secure way to identify you to Notes and other programs. Your |D may contain
cedificates used to secure Notes communications as well as cerifficates used with the Intemet.

&=  Security Basics
€ = Your Identity

Your N

. IkanemetCu[rﬁcates :j May be used to exchange secure mai with users outside of Notes, to access
Your Certificates secure web pages with the Notes browser, or to secure connections to
Your S | Intemet services fusing SSL).
@8 & identity of Others | Type | Issued To | lssued By Get Certficates.. -|‘

& = What Others Do
@ # Notes Data
P_“ Mail Other Actions... ~
Selected item
Issued to (Emad)
Issued by (Emad)
Activated Type

oK | Cose |

En “Your Certificates”, haga un click en la opcién del boton “Get Certificates” y a

continuacién haga un click en la opcion “Import certificate from smartcard...”.

Una nueva ventana sera mostrada, en la cual le sera requerido el PIN del Token USB,

en este caso del MS-IDProtect.

Lotus Notes B
|DProtect#0AB0002223
Log In Bt |
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Si usted ingreso el PIN de manera correcta, se mostrara un item relacionado con su

certificado almacenado en su Token, como lo muestra la siguiente imagen:

User Security 121 el
Centificates in your 1D file
“D_a v Bnice Your cerificates provide a secure way to identify you to Notes and other programs. Your ID may contain
€ = Your Identity certficates used to secure Notes communications as wel as ceificates used with the Intemet.
Your Names I __]
Your intemet Certificates | May be used to exchange secure mai with users outside of Notes, to access
im:icmim. secure web pages with the Notes browser, or to secure connections to
Your Smartcard Intemet services fusing SSL).
@8 & Identity of Others Type | lssued To © | lssued By ¢ Get Cartficates. . ,J
€& = What Others Do ® Gustavo Autoridad Certficante
@:t Notes Data
R Mail Other Actions... ~
Selected item
Issuedto  Gustavo (Emai)
lssuedby  Autordad Certficante (Emai)
Activated  25/08/°2011 Type Intemet multi-purpose
Expires 25/08/2012 Fingemprirt F4CB 3338 9B27 1786 39A5 BSDF
| ok || Cose |

Para seleccionar el certificado como predeterminado haga click en “Advanced

Details...” y luego en “Use this certificate as your default signing certificate”:

Certificate Advanced Details E @
You may designate preferred use of this certificate. Intemet protocols that use certificates will honor
your preferences if possible. The certificate’s key usage configuration impacts which preferences

are available.

V' Use this certificate as your default signing certificate

Certificate information: select attribute to display details below

Atribute < Value

Issued to CN=Gustavo /OU=ENTIDAD: 3/0U=CUIT: 30500 /0= &

Issued by CN=Autoridad Certificante /0=  J/C=AR |

MD5 Fingerprint F4CB 3338 9B27 1786 39A5 BIDF

SHA1 Fingerprirt 4382 3399 E3C3 3ED2 62DE F204 27AA

SHA1 Key Identifier 4E7B 83FE BB07 95F8 A4EA 834F 9BED

Serial number 5656 g
CN= Gustavo -
OU= ENTIDAD: 3 E
OU= CUIT: 30500 f

a4 }

ok || cancel |
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Firmar digitalmente un correo electronico con MS-IDProtect

Para enviar un correo electrénico firmado digitalmente abra la ventana de “Opciones

de entrega” y luego haga click en “Firmar’”.

Opeiones de entrega “AE

General ] Avanzadas |
—— | Cancel |

Opciones de entrega

Importancia: |Norrnal :j [T Acuse de recibo

Informe sobre | 5515 5i hay un fallo - I™ Impedir copias

la entrega:

Prioridad de la | -

i |Norrna _I [T Comprobar ortografia

[ Marcar el asunto como confidencial

™ No notificarme si los destinatarios estdn ejecutando el agente Ausente de la oficina
[” No expandir grupos personales

Opciones de seguridad Tipo de mensaje
W Firmar Normal ﬂ
I~ Codificar

I~ Guardar estas opciones de seguridad como predeterminadas

Cuando envie su mail se le requerira que ingrese el PIN de su MS-IDProtect.

Smartcard: |DProtect20AS0002223

Si lo ingresa de manera correcta su correo electronico se firmara digitalmente y se

enviara al destinatario.
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Utilizar MS-IDProtect para loguearse a Lotus Notes

Usted puede utilizar su Token/Smartcard MS-IDProtect para loguearse a su cuenta de
Lotus Notes y asi robustecer la seguridad de la misma activando la opcién “Enable

Smartcard Login...".

Nota: El procedimiento de activar el Smartcard Login es irreversible. Si Ud. Desea
activar este recurso, le recomendamos hacer un resguardo de seguridad de su ID en
Notes ya que una vez que esta caracteristica esta activa, parte de su ID de Lotus
Notes es transferido al MS-IDProtect y no podra ser disociado del dispositivo.

A fin de que logre activar este recurso de seguridad, debe simplemente ir a “User
Security”’, luego a “Your Smartcard’ y hacer click en el botéon de “Enable Smartcard
Login...".

User Security EANES
LUsing your smartcard with Notes

2= Security Basics
Use of a smartcard or cryptographic token with Notes adds protection for your Notes ID. A smartcard-enabled

€ = Your identity Notes ID requires you to provide your smartcard at login time and when using Notes. When you login, you would
enter your smartcard or cryptographic t d word,
Your Names
Your Cestificates Enable Smartcard Login...
it If you are using & smartcard, then you should camy it with you. Your personal possession of the smartcard
8 = Identity of Others decreases the possibilty of misuse and theft for your Notes identity and the private information stored on the

smartcard.
@ = What Others Do

@ #* Notes Data Your smartcard corfiguration

& Mail Smartcard Manufacturer Athena Smartcard Solutions
Smartcard Serial Number 0AS0002223

Configuration Details...

Después de hacer click en este botén, una nueva ventana le solicitara que Ud informe
el PIN del Token USB y que luego haga click en el botén "Log in".
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IDProtect#0AS0002223

Si el PIN ingresado es correcto, el cliente NOTES mostrara la siguiente ventana de
configuracion.

User Security _7_ x|
Using your smartcard with Notes |
2=  Security Basics

= 1 Cumently your Notes 1D requires a smartcard or cryptographic token to log in. I you wish to reinstate use of a '
€ [ Your Identity Notes login password, see your administrator.

Your Names

Your Certificates

Your Smartcard

i you are using a smartcard, then you should camy it with you. Your personal possession of the smartcard
decreases the possibility of misuse and theft for your Notes idertity and the private information stored on the

£% & Identity of Ot smartcard.

%& = What Others Do

@  Notes Data Your smartcard configuration

& Mail Smartcard Manufacturer Athena Smartcard Solutions
Smartcard Serial Number 0AS0002223

Your login label is displayed when you login using your smartcard. This label is intended to help you identify
which smartcard is required for login. You may supply any test which is meaningful to you.

Qomgmum .D.etais,..

ok | Cose |

A partir de este punto de configuracién, cada vez que el cliente Notes sea utilizado, el
usuario debera informar el PIN del Token USB de Macroseguridad, como se muestra
en la imagen a continuacién.
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Lotus Notes. B3}
EnteryourPIN | Lok |
?". Smartcard |IDProtect ~| | Cancsl

e e
] \:\\ At location Ill'rtemet L‘

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

= Mail: soporte@macrosequridad.net

= Portal de Soporte: https://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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