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El asistente de instalacion se abrira. Haga click sobre “Install TrueCrypt’ para comenzar

con la instalacion.

Xmessage - O] [ X

TrueCrypt 7.0 Setup

TrueCrypt is a software system for establishing and maintaining an
on-the-fly-encrypted volune {(data storage device), On-the-fly encryption
neans that data are automatically encrypted or decrypted right before they
are loaded or saved, without any user intervention, Ho data stored on an
encrypted volune can be read {decrypted} without using the correct
password/keyfile{s} or correct encryption keys. Entire file systen is
encrypted {e.,g., file nanes, folder names, contents of every file,

free space, neta data, etc).

Please select one of the below options:

(Ent.ract .tar Package File) (Install Truetr@

Lea atentamente el contrato de licencia, si esta de acuerdo con el mismo seleccione “/
accept and agree to be bound by the license terms” (tenga en cuenta de que si no lo

acepta no podra seguir con la instalacion)

xmessage M=E

Before you can use, extract, or install TrueCrypt, you nust accept these
license terns,

IHPORTANT: By clicking the left button below this text field, you accept
these license terns and agree to be bound by and to comply with then.
Press Page Doun key or use the scroll bar to see the rest of the license,

TrueCrypt License Version 3.0

Software distributed under this license is distributed on an "AS
IS™ BASIS HITHOUT HARRANTIES OF ANY KIND, THE AUTHORS AND
DISTRIBUTORS OF THE SOFTHARE DISCLAIH ANY LIABILITY, ANYONE HHO
USES, COPIES, HODIFIES, OR {RE)DISTRIBUTES ANY PART OF THE
SOFTHARE IS, BY SUCH ACTION{(S}, ACCEPTING AND AGREEING TO BE
BOUHD BY ALL TERHS AND CONDITIONS OF THIS LICENSE. IF YOU DO HOT
ACCEPT THEH, DO HOT USE, COPY, HODIFY, HOR (REXDISTRIBUTE THE
SOFTHARE, HOR AHY PART(S) THEREOF.

I, Definitions

1, "This Product™ neans the work {including, but not linited to,
source code, graphics, texts, and accompanying files) made
available under and governed by this version of this license
{"License"}, as may be indicated by, but is not linited to,
copyright notice{s) attached to or included in the work,

(I accept and agree to be bound by the license terns)(i do not accept)

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Un mensaje informado de que manera debe desintalarse TrueCrypt se mostrara. Haga

click en “Ok” para continuar.

xmessage (=)@])x]

Uninstalling TrueCrypt:

To uninstall TrueCrypt, please run 'truecrypt-uninstall.sh',

Ahora debera ingresar la password de Administrador de el sistema operativo que este

utilizando.

4-’-:\) Introduzca su contrasena para realizar
| tareas administrativas

La aplicacion «TrueCrypt Setup» le permite modificar
partes esenciales de su sistema.

Contrasena: |.......|

3¢ cancelar |

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Al finalizar la instalacion presione la tecla Enter para terminar. TrueCrypt estara instalado
en su sistema.

TrueCrypt Setup = [@][x

Installing package,..

usr/bin/truscrypt
usr/bin/truecrypt-uninstall,sh
uzrdshare/applications/truecrypt ,desktop
usr/share/pixmaps/truscrypt, xpm
usr/share/truscrypt/doc/License, txt
usrdshare/truecrypt/doc/TrueCrypt User Guide,pdf

Press Enter to exit...

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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10

Por

Como configurar un Dispositivo
Criptografico de Macroseguridad y Ila
solucion de TrueCrypt.org en Linux

favor inicie el programa que se encuentra ubicado

Aplicaciones > Accesorios > TrueCrypt

Haga click sobre “Settings” en el menu y luego sobre “Security Tokens”

Volumes Favorites Tools Help

Default Keyfiles... |
Slot I Volume Security Tokens... e| Mount Directory | Type I

[+]

2 Preferences...

< 10

e 11
12 =]
Create Volume I Volume Properties...l Wipe Cache I
-Volume
I v | Select File... |
Never save history Volume Tools... | Select Device... |
Auto-Mount Devices| Dismount All | ‘ Exit |

en

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui

presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Se abrira una ventana como la siguiente.
TrueCrypt =0
Volumes Favorites Tools Settings Help |
Preferences x

4 Background Task System Integration Performance Keyfiles

PKCS #11 Library Path

Security Tokens | 2

Select Library...l

-Security Options

[] Close token session (log out) after a volume is successfully mounted

ﬁsancelarl <" Aceptar

IL 1 1 1

l]|

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Haga click en “Select Library...”

Busque la libreria correspondiente a su dispositivo criptografico, en este caso

“libepsng_p11.s0” en la carpeta /usr/lib/, seleccionelo y haga click en abrir.

Refiégrase al documento Compatibilidad Token USB_Macroseguridad-PKCS#11 para

saber cual es la libreria correspondiente a su Token USB / Smartcard

(http://www.macroseguridad.net/soporte/docs/fags token.htm ).

Select PKCS #11 Library

?| | usr | lib

Lugares | Nombre v Tamanio | Modificado [~

r‘.‘ Buscar nbelt.so.1 /9,3 KIB 220002

@ Usados reciente.., | libelf0.141.50 783KiB  22/06/09

& lab [ libempathy.s0.30 375,3KiB  29/10/09

) labuser -

& Esaritorlo [ libempathy.50.30.0.0 375,3KiB  29/10/09

cisterna de archi || bempathy-gtk.so.28 400,0 KiB  29/10/09

I =ISteéma de arcni... _

~ Dicauet [ libempathy-gtk.s0.28.0.0 400,0 KiB  29/10/09 il

= DISquete

d [ 7 libenchant.so.1 42,5KiB  02/11/09

= Documentos " libenchant.s0.1.5.0 42,5KiB  02/11/09

B Msica T 32MiB  16:29

B '"_"age"es ™ libept.s0.0 460,1 KiB 22/10/09

B Videos [ libept.s0.0.5.25 460,1 KiB 22/10/09

(5 Descargas | libesd.50.0 44,8KiB  15/06/09
[ libesd.s0.0.2.39 448KiB  15/06/09
[ libespeak.so.1 217,6 KiB  26/08/09
[ libespeak.s0.1.1.41 217,6 KiB  26/08/09
[ libevdocument.so.1 115,6 KiB 11/11/09
[ 9 libevdocument.so.1.0.0 1156KiB  11/11/09

All Files

s QUitar

3¢ cancelar | 1 Abrir

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Una vez que seleccion6 la libreria que soporta el estandar de PKCS#11 de su
Token USB / Smartcard, recomendamos activar el checkbox dentro de “Security Options”
que refiere a “close Token session (log out) after a volumen is succesfully mounted”, para
mayor seguridad. Esta opcidn cierra la sesion del dispositivo criptografico luego de montar

una unidad.

4 Background Task System Integration Performance Keyfiles Security Tokens |

|!usrﬂibﬂibepsng_p11.so

FKCS #11 Library Path

Security Options
{ [] Close token session (log out) after a volume is successfully mounted

& cancelar| <7 Aceptar

Hl Mount ” Auto-Mount Devicesl ‘ Dismount All | ‘ Exit ”

Luego haga click en “Aceptar’ y habra finalizado la configuracién de su token.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



