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A Acerca de Macroseguridad

MacroSeguridad.org es un Mayorista exclusivo de Soluciones de Seguridad Informatica,

Lider en seguridad digital, y proveedores de seguridad para comercio electronico e

Internet. La compaiiia atiende a clientes en toda Latino América, México y Brasil.

Macroseguridad cuenta con una experiencia de mas de 10 afios en el area de seguridad y
mas de 20 afos en el conocimiento y manejo de canales de distribucién. Sus consultores
y profesionales (Partners, Resellers, Integradores y Partners HI-TECH) demuestran un
soélido expertise en los servicios y productos que ofrecen, gracias a un sistema organico
de capacitacion continua tanto en el pais como en el exterior, con un amplio conocimiento

en diferentes industrias para lograr la diversificacion que nuestros clientes necesitan.

Los productos que MacroSeguridad.org distribuye incluyen: Smartcards (JavaCard, PKI

Card), Lectoras de Smartcards (con conexiéon USB o interna, con caracteristicas

biométricas, contact y contactless, teclados con biometria y lectoras de smartcards),
dispositivos Tokens USB para firma digital (otorgando portabilidad y transporte seguro de
certificados digitales), generando no repudio en comercio electrénico, comunicaciones y
Firma Digital. Los Tokens USB y las Smartcards brindan autenticaciéon robusta vy

validacion de usuarios en los accesos a la red (VPN, SSLVPN, Web Portal). La empresa
también comercializa Tokens OTP (One-Time-Password), dispositivos generadores de
numeros aleatorios para autenticacion robusta de usuarios, software para single-sign-on y

autenticacion. Ademas, ofrecen soluciones de Time Stamping, Timbre Digital, Medios de

pago disefiados para cumplir con los requerimientos y estandares de Payment Cards y
EMV (PCI DSS) y HSM (hardware security module), equipos utilizados para el resguardo

y generacién de claves privadas. Asimismo ofrecen software para proteccién de booteo,
soluciones de encripciéon de archivos y carpetas, logon seguro a la red, seguridad para

SAP, autenticacion robusta para PDA, teléfonos moviles, etc.

Macroseguridad ofrece Certificados Digitales SSL para validacion de dominios web y

proteccidon de datos sensibles en la red, con licencia para ilimitados servidores y

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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compatibles con todos los webservers. Contamos con Certificados SSL para dominio
unico, certificados Wildcard, multi-dominios y certificados que cumplen con el estandar EV
SSL (simple y multi-dominio). También certificados para encripcién y firma digital de
correos corporativos y certificados Code Signing (Firma de Cédigo), para la proteccion de
desarrollos distribuidos en la red, que jerarquizan la venta de software via Internet y evitan

los mensajes de error en la descarga on line.

Macroseguridad también distribuye soluciones para la Administracion de Derechos
Digitales, por ejemplo Dongles - sistemas de proteccion de software basados en hardware
(llaves USB) — para la proteccion de la propiedad intelectual de los desarrolladores.

Por ultimo, Macroseguridad.org ofrece soluciones orientadas a los administradores de
servidores como UserLock (orientada a robustecer las politicas de seguridad dentro de un
Active Directory) y FileAudit (orientada a la auditoria de carpetas y archivos dentro de un
File Server).

Macroseguridad Latino América logra el equilibrio entre las necesidades de las empresas

y sus soluciones.

Para mas informaciéon puede visitar www.MacroSequridad.org

B Informacidon de Contacto

Por cualquier consulta, sugerencia o comentario sobre la utilizacion de la solucion o de
esta guia, por favor contacte al soporte técnico de Macroseguridad.org

= Mail: soporte@macroseqguridad.net

= Portal de Soporte: https://soporte.macrosequridad.la

=  Web: www.MacroSeguridad.net

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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B.1 Redes Sociales de Contacto

Twitter: @macroseguridad

LinkedIn: www.linkedin.com/company/macroseguridad.org

WordPress: macrosegquridad.wordpress.com

Youtube: www.youtube.com/Macroseguridad

C Copyright y Marcas Registradas

COPYRIGHT © 2005-2015

© Este documento es propiedad de Macroseguridad.org y todo su contenido se encuentra
protegido por las normas nacionales e internacionales de Derecho de Autor (copyright).

Se encuentra terminantemente prohibida su reproduccion total o parcial con cualquier fin.
Las marcas mencionadas a lo largo del presente documento son propiedad de sus

respectivos titulares.
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D

Acuerdo de Licencia

MacroSeguridad Latino América

LEA ATENTAMENTE ANTES DE CONTINUAR CON LA INSTALACION DE

SOFTWARE Y/O HARDWARE.

Todos los Productos de Software y/o Hardware que en Latinoamérica son distribuidos por Macroseguridad Latino
America (MS Argentina SRL) incluyendo, pero no limitados a, copias de evaluacion, diskettes, CD ROMs, hardware y
documentacion, y todas las 6rdenes futuras, estan sujetas a los términos de este Acuerdo de Licencia y Uso. Si Ud. no
esta de conforme con los terminos aqui incluidos, por favor devuélvanos el paquete de evaluacion, empaque y
contenido prepago, dentro de los diez (10) dias de su recepcion, y le reembolsaremos el precio del producto, menos los
gastos de envio y cargos incurridos.

1.

Uso Permitido — Respecto del Software el presente es un acuerdo de Licencia de Uso. Usted no adquiere la
propiedad sobre el Software objeto de este Acuerdo sino un Permiso (Licencia) para utilizarlo de conformidad a
las siguientes especificaciones. TODOS LOS DERECHOS DE PROPIEDAD INTELECTUAL (incluyendo pero
no limitando derechos de autor, secretos comerciales, marcas y patentes) relacionados con el Software,
Hardware, sus codigos fuentes, guias de usuario y toda otra documentacion comprensiva del mismo son de
propiedad exclusiva de Macroseguridad Latino Ameérica (MS Argentina SRL) o de las compafiias que ésta
representa. Ud. puede utilizar este Software unicamente en modo ejecutable, utilizandolo sélo en las
computadoras de su empresa u organizacion, y pudiendo hacer solo las copias adquiridas en el proceso de
compra. En relacion al Hardware comercializado por Macroseguridad, usted debera utilizarlo conforme todas
las especificaciones y recomendaciones técnicas informadas. En caso de duda, comunicarlas en el portal de
soporte https://soporte.macroseguridad.la:

IMPORTANTE PARA DISPOSITIVOS CRIPTOGRAFICOS: Si el dispositivo criptografico provisto por
MACROSEGURIDAD es utilizado apropiadamente y conforme su destino, en el entorno recomendado (Sistema
operativo Windows) y con las PASSWORDS correctas, el mismo no bloquea en ningun caso el acceso a la
informacion.

Si esto ocurre, no es por un defecto del producto, sino que, se produce para el resguardo de la informacion
contenida en el dispositivo ante intentos no autorizados o erroneos (por impericia o negligencia del usuario),
cumpliendo de esta manera su finalidad.

Se debe tener especial cuidado y precaucion en el manejo del dispositivo en el entorno recomendado, asi
como en el resguardo y respaldo de PASSWORDS de USUARIO y/o ADMINISTRADOR. Al adquirir el
producto, el Usuario se compromete a seguir TODAS las recomendaciones técnicas provistas por
MACROSEGURIDAD vy ante cualquier duda, consultar al equipo de soporte técnico en
https://soporte.macroseguridad.la

Uso Prohibido — No puede utilizarse el Software ni el Hardware con otro propésito que el descripto en el
apartado 1. El Software o el Hardware o cualquier otra parte del producto no puede ser copiado, realizarse
reingenieria, desensamblarse, descompilarse, revisarse, ser mejorado y/o modificado de ninguna otra manera,
excepto como especificamente se encuentra admitido en el item 1. Ud. no pude utilizar ingenieria inversa en el
Software ni en ninguna otra parte del mismo ni intentar descubrir su cédigo fuente. No esta permitido tampoco:
(1) usar, modificar, fusionar o sublicenciar el Software, salvo lo expresamente autorizado en este contrato; (2)
vender, licenciar o sub-licenciar, arrendar, asignar, transferir, comprometerse o compartir sus derechos bajo
esta licencia con terceros ;(3) modificar, desensamblar, descompilar, realizar ingenieria inversa, revisar o
mejorar el Software o el intento de descubrir el codigo de fuente del Software; (4) Colocar el Software en un
servidor para que sea accesible a través de una red publica; o (5) utilizar cualquier copia de respaldo o archivo
del Software (o permitir a otra persona a usar dichas copias) para cualquier proposito distinto del establecido en
la presente Licencia.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui

presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Garantia — Se garantiza el Software y el Hardware esta sustancialmente libre de defectos significativos en su
manufactura o en sus materiales, por el periodo legal que corresponda contado desde la fecha de entrega del
producto conforme factura. La presente garantia no regira cuando se trate de errores que pueden ser
subsanados facilmente y no implican afectacién del rendimiento, cuando los defectos descubiertos hayan sido
modificados o alterados sin consentimiento previo del fabricante o cuando el error provenga del mal uso o
negligencia o defectos en la instalacion. El reclamo debera realizarse por escrito durante el periodo de garantia
y dentro de los 7 siete dias de la observacion del defecto acompafiado de prueba de los errores detallados.
Cualquier producto que Ud. devuelva al fabricante o a un distribuidor autorizado de Macroseguridad debera ser
remitido con el envio y el seguro prepago.

Incumplimiento de la Garantia — Para el caso de incumplimiento de esta garantia, Macroseguridad Latino
America podra reemplazar o reparar, a discrecion del fabricante y con cargo al adquirente /usuario, cualquiera
de los productos involucrados.

CON EXCEPCION DE LO DISPUESTO EXPRESAMENTE EN EL PRESENTE, NO EXISTE NINGUNA OTRA
GARANTIA O REPRESENTACION DEL PRODUCTO, EXPRESA O IMPLICITA, INCLUYENDO, PERO NO
LIMITADA A, CUALQUIER GARANTIA IMPLICITAS DE COMERCIALIZACION Y/O ADAPTABILIDAD PARA UN
PROPOSITO PARTICULAR.

5.

Limitacién de la Garantia del fabricante y/o Macroseguridad — La responsabilidad total del fabricante frente
a cualquier persona o causa, sea contractual como extracontractualmente, incluyendo negligencia o dolo, no
podra exceder el precio de la unidad de producto por Ud. pagado que ha causado el dafo o resulta ser el
objeto que directa o indirectamente se encuentra relacionado con el hecho dafioso. En ningun caso
Macroseguridad Latino America o el fabricante seran responsabilizados por cualquier dafio causado por un
acto ajeno, impropio, o negligente en el uso del producto, o el incumplimiento de las obligaciones en el
presente asumidas, asi como tampoco, por la pérdida de cualquier informacion, dato, ganancia o ahorro, o
cualquier otro dafio consecuente o incidental, incluso si el fabricante y/o Macroseguridad Latino América
hubiese sido advertido de la posibilidad de dafio.

TERMINACION DEL ACUERDO DE LICENCIA. El Acuerdo se considerara terminado frente al incumplimiento
de los terminos a su cargo. Al término de este contrato expirara la Licencia otorgada y debera suspender todo
uso posterior del Software, y borrar o eliminar cualquier informacion vinculada al mismo y de propiedad del
fabricante. Los items 2, 3, 4 y 5 se mantendran a pesar de la finalizacion del acuerdo.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui

presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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1 Introduccion

1.1 ¢Qué es un Token USB de Macroseguridad?

Los Tokens USB de Macroseguridad.org son dispositivos de autenticaciéon de usuarios y
portabilidad de certificados digitales, plug and play, ligeros, portatiles, pequefios, que
proveen la mejor seguridad al menor costo y que se conectan al puerto USB (Universal
Serial Bus) de cualquier PC. Para trabajar con los tokens usb no se requiere ninguna

fuente de energia adicional, ni se requiere lectora, ni ningun otro tipo de dispositivo.

1.2 ¢Para qué sirve un Token USB de
Macroseguridad?

Es la solucién para poder transportar su identidad digital que le permite al usuario
almacenar su certificado digital en un dispositivo fisico (smartcard usb) altamente seguro.
De esta forma sus credenciales pueden ser transportadas de una PC a otra sin perder la
seguridad, integridad y confiabilidad que Macroseguridad.org le brinda a través de su
mecanismo de autenticacion de doble factor o triple factor: algo que tengo fisicamente, un
“Token USB de Macroseguridad”, y algo que conozco que es “la password del Token” y

quien soy (ADN, Iris, Biometria, etc) brinda el tercer Factor de Autenticacion.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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2 Antes de Comenzar

2.1 Instalacion del middleware del Dispositivo
Criptografico de Macroseguridad.org
(Tokens USB / Smartcard)

Para poder utilizar un Token USB / SmartCard de Macroseguridad con Truecrypt debera
contar con un dispositivo criptografico (Token USB o Smartcard) y tener instalado el
middleware del mismo. De no ser asi por favor instalelo y luego siga con esta guia.

Podra obtener una guia de instalacion del middleware en el siguiente vinculo:
www.macroseguridad.net/soporte/docs/guias_instalacion

El middleware del dispositivo criptografico de Macroseguridad.org incluye todos los drivers
necesarios para que su sistema detecte automaticamente el dispositivo (sea un Token
USB o una Smartcard) y le permita descargar sus certificados directamente al mismo
(para aprender cémo hacerlo haga click aqui), ademas contiene una importante
herramienta para el uso del dispositivo, el Administrador de Certificados de
Macroseguridad. Esta herramienta le permitira cambiar el PIN que viene por defecto por
otro que usted desee, cambiar el nombre del dispositivo para poder identificarlo con
mayor facilidad, y poder exportar e importar certificados desde y hacia el dispositivo asi
como también eliminarlos.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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2.2 Requisitos

v Truecrypt version 6.3a o Superior.
v' Middleware y herramientas del Token USB / Smartcards instaladas.

v' Sistemas Operativos: Windows XP, Windows Vista, Windows 7, Windows 8,
Windows 8.1, Windows Server 2003, Windows Server 2008 , Windows Server
2012 o superior.

v" Puerto USB habilitado o Lectora de SmartCards lista para funcionar.

v" Un dispositivo criptografico de Macroseguridad listo para usar.

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Windows
XP SP3, Truecrypt 6 instalado junto con Internet Explorer 8.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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3 ¢Quées el TrueCrypt?

Truecrypt es una aplicacibn que le permite al usuario crear volumenes virtuales
encriptados los cuales pueden ser usados como si fueran unidades fisicas reales pero con
la posibilidad de transportarlos facilmente. Por otro lado tambien permite encriptar
dispositivos y unidades fisicas tales como un disco duro o una memoria flash USB. Los
procesos de encripcion se realizan “On-the-fly” esto quiere decir que los procesos de
encripcion y desencripcion se realizan en forma automatica en un segundo plano sin

intervencion del usuario.

La informacion almacenada en un volumen cifrado puede ser leida (desencriptando los

mismos) solo con la password/Keyfile.

Ademas de la password esta la opcion de utilizar un keyfile, es decir seleccionar uno de
los miles de archivos que hay en el equipo como segunda contrasefia. Si archivo y
password coinciden, el volumen se monta y queda disponible como una unidad de disco
estandar. Es importante tener presente que este archivo debe ser inmutable. Si su
contenido cambia, TrueCrypt no lo reconocera como el "archivo llave" correcto y negara el
acceso al volumen cifrado.

Todo el sistema de archivos esta codificado (por ejemplo, nombres de archivos, carpetas,

el contenido de cada archivo, espacio libre, meta datos, etc.).

Los archivos se pueden copiar de un volumen de TrueCrypt montado igual que se copian
desde cualquier disco normal (por ejemplo, arrastrar y soltar). Los archivos son
automaticamente desencriptados on-the-fly, mientras que se esta leyendo o copiando de
un volumen encriptado por TrueCrypt. Del mismo modo, estos archivos que se escriben o
copian en el volumen de TrueCrypt son automaticamente encriptados on-the-fly (antes de

gue se escriban en el disco virtual).

Luego de esta breve descripcion lo invitamos a que continte con la instalacion.
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4 Instalar el TrueCrypt

Ud. puede descargar el software de TrueCrypt desde aqui.

Jon —é:] http: e, truecrypt . orgfdownloads

=LY ENCRYPT

History Screenshots

Downloads

'yGOOS[C TrueCrypt - Free Open-Source Disk Encryption Software

Mote to publishers: If you intend to host our files on your server, please instead
consider linking to this page. It will help us prevent spreading of absolete versior

%&M which we believe is critical when security software is concerned, Thank you.
iee

kup, Share,

c, FTP, Documentation » Frequently Asked Questions
DAV

y2use, Free

port, 1GB

2l

Amanhere com

Latest Stable Yersion - 6.3a

Windows 7/\ista/%e/2000

TrueCrypt Setup 6,3a.exe (3.2 MB) PGP Signature

En este caso ejecutaremos el archivo “TrueCrypt Setup 6.3a” que acabamos de

descargar, se le mostrara un mensaje que se encuentra firmado digitalmente.

Abrir archivo - Advertencia de seguridad 3

iDesea ejecutar este archivo?

MNombre:  TrueCrypt Setup 6.3a.exe
Fabricante: TrueCrppt Foundation
Tipo:  Aplicacidn
De: C:\Documents and SettingsiLabuser\Escritorio

[ Ejecutar ] [ Cancelar ]

Prequntar siempre antes de abrir este archivo
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Lea atentamente el contrato de licencia, si esta de acuerdo con el mismo haga click en

“Accept’ (tenga en cuenta de que si no lo acepta no podra seguir con la instalacién)

%~ TrueCrypt Setup 6.3a

License

‘fou must accept these license terms before vou can use, extract, or install TrueCrypt,

IMPORTAMNT: By checking the checkbox below and clicking Accept, you accept these license terms and
agree to be bound by and to comply with them. Click the ‘arrow down' icon to see the rest of the license.

TrueCrypt License Yersion 2.8 ~

Saftware distributed under this license is distributed on an "AS 13" BASIS WITHOUT WARRANTIES OF
AMY KIND, THE AUTHORS AMND DISTRIEUTORS OF THE SOFTWARE DISCLAIM AMY LIABILITY.
AMYOME WHO USES, COPIES, MODIFIES, OR (REJDISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AMND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE, IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (REJDISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THEREOF.

L Definitions

1. "This Product” means the work (including, but not limited to, source code, graphics, texts, and v

Iv 1 accept and agree to be bound by the license terms

J Bk | Accept | Cancel |

En la siguiente ventana le pregunta si desea instalar o extraer los archivos contenidos.

Seleccione “Install’ y luego haga click en “Next’.

Ahora nos permitira configurar los siguientes parametros:

¢ Donde deseamos instalarlo

¢ Silo desea instalar para todos los usuarios

e Siquiere crear un menu en el inicio

e Siquiere crear un acceso directo en el escritorio

e Sidesea asociar la extension “.tc” con el TrueCrypt

e Siquiere crear un punto de restauracion del sistema.
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Seleccione las opciones que usted prefiera y haga click sobre “Install .

%~ TrueCrypt Setup 6.3a

Setup Options

Here you can set various options ko control the installation process,

Please select or type the location where you want to install the TrueCrypt program files. If the
specified folder does not exist, it will be automatically created,

I C:\archivos de programal TrueCrypt), Browse, ..

¥ Install For all users

¥ Add TrusCrypt to Start menu

V¥ add TrueCrypt icon to desktop

V¥ associate the .tc file extension with TrueCrypt
¥ Create System Restore point

Help ‘ < Back | Install | Cancel I

Luego el instalador procedera con la instalacion del TrueCrypt en su PC.

& TrueCrypt Setup 6.3a

Installing

Please wait while TrueCrypt is being installed.

Creating System Restore point

Failed to create System Restore poink!

Installing C:\Archivos de programal TrueCrypt! TrueCrypt User Guide.pdf
Installing C:\archivos de programal TrueCryptiLicense.txt

Installing C:\Archivos de programa) TrueCrypti TrueCrypt. exe
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Una vez finalizada la instalacion se mostrara el siguiente mensaje informando que el
programa se instalé satisfactoriamente. Se le ofrecera leer un turorial (qQue se encuentra
en inglés) de introduccién en caso de ser la primera vez que utiliza este programa.

TrueCrypt Setup

1 ) TrueCrypt has been successfully installed,

;.’/ If wou have never used TrueCrypt before, we recommend that you read the chapter Beginner's Tutorial in the TrueCrypt User Guide, Do you want to view the tutorial?

| 5 | No |

En caso de que usted quiera ver el tutorial seleccione lo opcion “Si”. Inmediatamente se

abrira en el browser la pagina del manual del producto.
El programa se instal6é correctamente, puede ejecutar TrueCrypt o reiniciar la PC.

Una vez que el programa se haya finalizado el proceso de instalacién, haga click en

“Finish” para cerrar el asistente de instalacion.

&” TrueCrypt Setup 6.3a

TrueCrypt Installed

TrueCrypt has been successfully installed. You can click Finish and run TrueCrypt now,

Installing C:\Archivos de programal TrueCryptitruecrypt.sys ~
Instaling C:\archivos de programal TrueCryptitruecrypt-x64.sys

Instaling < \WINDOW Ssystem32\ Driversitruecrypt. svs

Instaling :\Archivos de programal TrueCrypt) TrueCrypt Setup.exe

Adding reqistry entry SoftwarelClasses) TrueCryptiolume

Adding registry entry Software\Classes) TrueCryptvolume\DefaultIcon

Adding registry entry Software\Classes) TrueCryptVolume)Shellopen\command

#dding registry entry SoftwareiClasses),tc

Adding reqistry entry Software\MicrosoftiWindows\Current¥ersion|Uninstalll TruaCrypt

Instaling TrueCrypt device driver

Starting TrueCrypt device driver

Adding icon C:\Documents and Settingsiall UsersiMend Inicio\Programas) TrueCrypti TrueCrypt.ink
#dding icon C:\Documents and Settingsiall UsersiMend Inicio\Programas) TrueCrypti TrueCrypt Website
Adding icon C:\Documents and Settingsiall UsersiMend IniciolProgramas) TrueCryptiUninstall TrueCrypt
Adding icon C:\Documents and Settingsiall Users\Escritorio\ TrueCryvpt.Ink =
Installation completed, :’_
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5 Como configurar un Dispositivo
Criptografico de Macroseguridad y Ila
solucion de TrueCrypt.org

Por favor inicie el programa que se encuentra (por defecto) en

Inicio > Programas > TrueCrypt

E TrueCrypt
Yolumes System Keyfiles Tools Settings Help

Homepage

Crive | Yolume Size | Encryption algorithm Type ”~

G E:

e

G

e H:

S I

&t H

=

|

G M. ¢
S
S O
G P
S
SR

Create Volume | Propertie | |

Yolume

E | L] Select File... |

[V Mever save history

Yaolume Taoals. .. | Select Device... |

Mount | futo-Mount Devices Dismounk All J Exit ‘

Haga click sobre “Settings” en el menu y luego sobre “Security Tokens”
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E" TrueCrypt

Wolumes System Keyfies Tools BEEBEE Help Homepage
- Language, .. ; : r
.Dnve Volume Hot Keys... Encryption algorithm | Twpe ~
S E:
SeF: System Encryption. ..
it System Favorite Volumes. .
e H;
Sl Default Keyfiles. ..
S J; B e
sir Security Tokens. ..
S -
Sl Preferences. ..
S
SN
S O
L H
Sar ()
R ¥
Create Volume ‘ olume Properties | ‘
Yolume 1
| ;I Select File... ‘
WV Never save history
Yolume Tools. .. | Select Device, .. ‘
‘ Mount | Auko-Mount Devices Dismount All | Exit |
Se abrira una ventana como la que se muestra a continuacion.
TrueCrypt - Security Token Preferences ]E
~PKCS #11 Library Path - -
| Select Library. .. I

Auto-Detect Library

In order to allow TrueCrypt ko access a security token or smart card, you need to install
a PKCS #11 software library for the token or smart card first, Such a library may be
supplied with the device or it may be available for download from the website of the
wendor or other third parties.

After yvou install the library, vou can either select it manually by clicking 'Select Library' or

wou can let TrueCrypt find and select it automatically by clicking "Auto-Detect Library'
(only the \Windows system directory will be searched).

-Security Options -

[ Close token session (log out) after a volume is successfully mounted

| oK | Cancel
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Haga click sobre “Select Library...”

Se mostrara el siguiente mensaje. Haga click en “Aceptar’ para continuar.

3 Mote: For the filename and location of the PKCS #11 library installed For your security token or smart card, please refer to the documentation supplied with the token, card,

\l‘) or third-party software.

Click "OK' to select the path and filename.

En este caso utilizaremos la libreria “libreria_pkcs11_macroseguridad.dil* que se
encuentra en la siguiente ubicacion: [Unidad de Windows]\Windows\system32\.

Refiérase al documento Compatibilidad Token USB_ Macroseguridad-PKCS#11 para

saber cual es la libreria correspondiente a su Token USB / Smartcard

(http:/mvww.macroseguridad.net/soporte/docs/fags _token.htm ).

Seleccione la libreria correspondiente y luego haga click en “Abrir”

Select PKCS #11 Library 2X

Buscar en: | I system32 LI ﬂi Ea~
\ &) kernel3z.dl &) loadperf.di
@ L‘-ﬂ keymar,dll i] localsec,dll
Documentos || %] kmsve,di |%] localspl.dl
recientes ) ksuser. dll &) localui.di
" | %] Izgpstore.dll | %] loghours. di
= (& langwrbk,dll %) Ipke.dil
Esciitorio | [} japrxy.d & lprhelp.di
. %] LegitCheckControl, i | %] Iprmonui.di
’,/ Iibreria _pkesil_macroseguridad.dil %Isasrv.dll
. | licdll.dil ) lz32.dI
Mis documentas |2 licmar 10l |2 lzexpand.di
A licwrri, il %) mag_hook.dll
%! 4] linkinfo.di %) mapizz.di
..Mi PC @ Imhisve. dil Q mapistub.dil
12 Ikt dl | %) mcastmib.di
™ < | >
.
Mis sitios dered  Nombre: |Iibreria_pk|:s1 1_macroseguridad LI | Abrir |

Tipo: |Library Modules (*.dll | Cancelar |
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Una vez que haya seleccionado la libreria que soporta el estandar de PKCS#11 del
Dispositivo Criptografico de Macroseguridad, recomendamos activar el checkbox que se
muestra en blanco en “Security Options” que refiere a “close Token session (log out) after
a volume is succesfully mounted’, para mayor seguridad. Esta opcidn cierra la sesion del

Token USB / Smartcard luego de montada una unidad virtual de Truecrypt.

TrueCrypt - Security Token Preferences g]

PKCS #11 Library Path

|C:'l,WINDIDWS'l,s«,-'stemSZ'l,lihreria _pkes11_macroseguridad,dil | Select Library, .. I

Auto-Detect Library

In order ta allow TrueCrypt to access a security token or smart card, vou need to install
a PKCS #11 software library For the token or smart card first, Such a library may be
supplied with the device or it may be available For download From the website of the
vendor or other third parties.

After you install the library, vou can either select it manually by clicking 'Select Library' or

you can let TrueCrypt find and select it automatically by clicking ‘Auto-Detect Library'
{only the Windows system directory will be searched).

Security Options

[ Close token session (log out) after a volume is successfully mounted

QK Cancel

Luego haga click en “OK”.
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6 Integrar un Token USB / Smartcard de
Macroseguridad mediante el uso de Keyfiles

6.1 ;Qué es una Keyfile?

Para acceder a una unidad virtual, integrando un dispositivo criptografico de
Macroseguidad como un mecanismo de autenticacion de doble factor, es necesario la
utilizacion de una Keyfile (archivo de llave). Se puede usar una misma Keyfile para
acceder a varias unidades, crear un Keyfile para cada una de esas unidades, usar varias
Keyfiles (alojadas en distintos Tokens USB / Smartcard) para acceder a una unidad, etc.
Existen multiples opciones de trabajo junto con un Token USB / Smartcard de

Macroseguridad.

6.2 Utilizar un dispositivo criptografico para
crear y almacenar un keyfile en forma
segura.

Para crear una Keyfile dirijase a la barra de herramientas y haga click sobre “Keyfiles” y
luego en “Generate Random Keyfiles”.
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& TrueCrypt
Yolumes System WASN{ESN Tools Settings Help Homepage

W AddfRemove Keyfiles toffrom Yolume. .. " B b SO = T

rive | Wolume ize Encryption algorithm e
Remove Al Kevfiles Fram Yolume. .. 3 ¥R 9 P

S E:

S F: Generate Random Keyfile. ..

ey

S H: Manage Security Token Kevfiles. .

Sl Close All Security Token Sessions

S J:

S Set Default Keyfilles/Paths. ..

Sl

Sa M

et N

SO

Py

St

SR ¥

Create Yolume alume Properties | e Cache
Yolume

E | Ci\Documents and Settings|Labuser|\Escritoriciunidadlavez j Select File...

[v Never save history |

Yolume Tools. . Select Device, .. ‘

Mount ‘ Auto-Mount Devices ( Dismaount Al ' Exit |

A continuacién se muestra e informa como se generaran valores aleatorios para ser
utilizados por el Truecrypt al momento de encriptar (optamos por los valores aleatorios del
algoritmo “RIPEMD-160") y luego presionaremos “Generate and Save Keyfiles”

Existen otros algoritmos que pueden ser seleccionados, dependiendo de las preferencias

de cada uno de los integradores que configuren el Truecrypt.
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TrueCrypt - Keyfile Generator

6D
Cc4
AS
4D
6F
24
Fa
CS
26
1 i,

GA
D&
El
Cl
45
A3
CEB
66
2A
46

ES
09
F9
GE
EO
86
B7
Ca
35
1D
62
AE
o
ED
35
18
46
06
45
04

Current pool content

D7
D3
4E
Bz
A5
07
12
EA
2F
ZE
69
DB
33
AC

vl R S R IPEMD-1 60 X

B7 13
6C Bl
OF F6
6E 2F
qr ri
6l 04
B4 4C
6F C6

A 2C
23 A3

90 CB
BA DF
0B CC
80 5B
B4 A3
(7

7A 2E

AE EF 85
EC 61 oC
50 01 50
7A CZ2 8D
AL 66 83
3C 9B 32

50
AB
86
a3
Do
FA
1]
06
1k
3c
2E
EC
Fiv
14
Cad
5B
2C
5D
4aF
F&

AS
40
SE
05
E&
11
SE
68
D7
37
GA
50
oz
3D
B4
Bl
la
{141
F4
A3

97
65

EBF
B&
48
gl
36
18
Do
10
FF
Fi
E2
5B
50
34
Fa
5F
EB
23
A7
9B

Generate and Save Keyfile.,,

5a
30

6D
29
58
Ez

B9
1E
F5

57
1
CB
35

G4
96
15

IMPORTANT: Move your mouse as randomly as possible within this window, The longer you move it, the better, This
significantly increases the cryptographic strength of the keyfile.

Close

I¥ Displsy pool content

B2
34
SA
oo
EF
31
Ba
FA
aC
9E
E8

39
A0
c?
27

5]
9D
14

Bl
6E
B9
73
47
BB
Bl

F7
94
6E

17

74
DF
F&
3D
D8
5C

3C C5
Ca D5
2B 97
SE 10
Ed D6
Cl C3
A5 18
FO 26
7B A3
11 OE
DD B9
30 34
FC 05
84 4A
60 ZE
DC B8

47 FD
3F 96
E7 A9

)

Podemos especificar donde guardar el keyfile y definir el nombre del mismo para tal fin

(se recomienda que, después del almacenamiento de la clave en el Token USB /

Smartcard (keyfile) y hecho un backup en un lugar seguro, se elimine del lugar que

primeramente se habia guardado).
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En este caso se ha optado por “archivo-keyfile” como nombre para el Keyfile. Note que la
misma puede tener o no extension.

Specify Path and File Name PX
Guardar en: | @ E scritorio j & l“_‘F Ez-
g .DMis documentos
ub' 4 MiPC

Documentos ‘gMis sitios de red
recientes | Microsoft Security Essentials

B ETrueCrypt

Escritario

iz documentos

Mi PC
Mis sitios de red  Mombre: Iard1iv0-keyfile :J Guardar |
Tipo: | A1 Files () ~|  Cancelar |

TrueCrypt @

-
1 ) Keyfile has been successfully created.

Una vez terminado el proceso, haga click en “Aceptar’ y vuelva a la ventana principal

(haciendo click sobre “close”).
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Haga click sobre la barra de herramienta de Truecrypt en
Keyfiles > Manage Security Tokens Keyfiles.

E TrueCrypt

Yolumes System WAEVESM Tools Settings Help Homepage
| Dr——VT—. AddjRemove Kevfiles toffrom Yaolume. .. E E e Slaorkh = = '
. e | YOume Remaove &ll Keyfiles from Volume, .. 26 | Encryption sigorithin | Type |
G
S F: Generate Random Keyfile...
S Gl
‘?«_i H: Manaage Security Token Kevyfiles...
L Close all Security Token Sessions
G ]
S Set Default Keyfiles/Paths., ,,
el

TrueCrypt le solicitara que se autentique al Token USB / Smartcard, en caso de que la
sesion del mismo haya expirado (usted puede establecer la duracién de la sesién
mediante el parametro “PIN Time Out’ de la herramienta de formateo.

Security token password/PIN required

Enter password/PIN For token 'ePass Token': | oK |

| ********l
Cancel |

Si usted ingresa un PIN (o passowrd del Dispositivo Criptografico de Macroseguridad) no

valido, no le permitira acceder a las Keyfiles a través del manager del TrueCrypt.

Al ingresar un PIN no valido la siguiente advertencia se mostrara.

TrueCrypt &l

@ Password For security token is incorrect,
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En caso de que usted agote la cantidad de reintentos permitidos, truecrypt le informara
que el PIN de Usuario del Token USB / Smartcard se ha bloqueado.

TrueCrypt @
@ Security token errar;
PIN LOCKED

Contacte al administrador de su red para poder desbloquearlo o refiérase a la guia de
Formateo de su dispositivo. La cantidad de re-intentos establecida de fabrica es de diez
intentos para el PIN de usuario y tres intentos para el SO PIN (Password del
Administrador). Tenga en cuenta que algunos dispositivos no permiten realizar un
formateo del dispositivo si el SO PIN se encuentra bloqueado.

Luego se mostrara la siguiente ventana.

Security Token Keyfiles

Slat | Token name File name | oK |
Cancel |

Import Keyfile ta Taken. ..
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Para importar el archivo que anteriormente habiamos definido como llave a ser utilizada
en los procesos de encriptacion haga click sobre “Import Keyfile to Token”.

Select Keyfile

Buscar en: |@' E scritario j & B ﬁ‘ v
A IB Mis documentos
L\b i mipC

Documentos W mis sitios de red
it ﬁ Microsoft Security Essentials

@ m TrueCrypt
- : archivo-keyfile

Mi PC
Mis sitios de red  Nombre: ‘alchivn-keyfile ,:J | Abrir |

Tipo: | & Files 1) ~|  Cancelar

Seleccione el archivo Keyfile (creado por Ud. en pasos anteriores) y haga click en “Abrir’.
Se mostara una ventana en la cual usted puede definir un nuevo nombre mas descriptivo
a ser utlizado por el manager (truecrypt). Le permite importar el keyfile y a su vez Ud.
podra guardar el keyfile en mas de un token / smartcard (si desease importar el mismo
keyfile para que lo utilice mas de un usuario.) y le permitira también elegir el dispositivo
criptografico en el cual el usuario desea importar la llave.

New Security Token Keyfile Properties

X

Security koken: |[1] Macroseguridad ﬂ

Kevfile name: I archivo-keyfile|

| QK I Cancel |
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Haga click en “Ok” y volvera a mostrarse la ventana anterior con la nueva llave dentro del

dispositivo criptografico de Macroseguridad.

Security Token Keyfiles @
Slat | Token name File name oK

1 Macrosequridad archivo-keyfile
Cancel

| | Import Keyfile to Token. .. I

Haga click en “OK” para volver a la ventana principal.

Si no una hay una politica robusta de “PIN Time Outf’ por parte del administrador se

recomienda siempre cerrar la sesion del Token/Smartcard.

E° TrueCrypt
Volumes  System RESNTEEM Tools  Setkings Help

AddjRemove Kevfiles to/from Yolume. ..
Remave All Keyfiles from Valume. ..

Homepage

Drive | Wolume jze | Encryption algorithm  Type 'f\_v

SeF: Generate Random Keyfile...
S G
SamH: Manage Security Token Keyfiles,. .

‘j_"h Close all Security Token Sessions

S

s Set Default Kevfiles/Paths...

G ¥
i A -
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Con el objeto de evitar puertas traseras en los sistemas, recomendamos armar una
politica para recupero de los Keyfiles, por ej. involucrando a mas de un departamento
“administracion” + “marketing” + “recursos humanos”. Reiteramos como se ha sugerido
previamente, eliminar la Keyfile que esta almacenada en la PC una vez que fue

almacenada en el Token USB / Smartcard de Macroseguridad.

En caso de querer hacer un backup de la clave (lo recomendamos), desde el manager del
TrueCrypt, se podra exportar.
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7 Integrar un Token USB / Smartcard con un
archivo contenedor encriptado (“Encrypted
File Container’)

7.1 ¢Qué es un “Encrypted File Container”?

Es un archivo el cual TrueCrypt puede montar como una unidad de disco, con su
identificacidon respectiva, segun el sistema operativo utilizado. El contenido de ese archivo
tiene su propio sistema de archivos y todo lo necesario para operar como una unidad
comun de almacenamiento. Lo que se grabe en esa unidad virtual se encriptando
utilizando la tecnologia y potencia de cifrado que el usuario seleccione. Cuando se
"monta" la unidad a través de TrueCrypt, se pide la contrasefa (Keyfile almacenada
dentro del Token USB / Smartcard) que el usuario escogié al momento de crear este
archivo.

7.2 Crear un “Encrypted File Container”

Haga click sobre “Create Volume”.

L 1oH
S ()
G R

| Create Volume I

Yolume

E IV Mever save history

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Pag. 30/66

Se abrira una ventana como la siguiente.

B TrueCrypt Yolume Creation Wizard

TrueCrypt Volume Creation Wizard

{* Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended For
inexperienced users,

More information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden vaolume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

More information about system encryption

| Mext > |

Help | Cancel

Seleccione la primer opcioén “Create an encrypted file container’ y haga click en “Next’.

Luego nos permite elegir que tipo de volumen queremos crear.

1. La primera opcidén es un “Standard TrueCrypt Volume” y la segunda un “Hidden

TrueCrypt volumen’.

2. La segunda opcion permite al usuario crear un sistema de volumenes con una

unidad “oculta” donde se puede guardar informacién sensible la cual debe ser

resguardada, y otra “visible” para el almacenamiento de informacién menos

importante.

Ambos voliumenes se encriptan de la misma manera pero la diferencia radica en que si a

un usuario lo obligan a desencriptar su unidad por la fuerza, el mismo puede descriptar el

volumen “visible” engafiando asi al perpetrador y resguardando la informacién importante.
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En esta guia se detallara como crear un volumen estandar. Para ello seleccione “Standard

TrueCrypt Volume”, luego haga click en “Next’.

E" TrueCrypt Volume Creation Wizard

Volume Type

* Standard TrueCrypt volume

Select this option if you want ko create a normal TrueCrypt
volume,

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where vou cannot refuse to reveal the password (for example,
due to extortion), Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.,

En la siguiente ventana haga click en “Select file...”. Debera seleccionar el nombre y la
ubicacion del archivo que luego serd montado como una unidad virtual (sera reconocido
como un disco rigido o unidad de red). Para terminar haga click sobre “Guardar”. Volvera

a la pantalla anterior. Haga click en “Next’.

B TrueCrypt Volume Creation Wizard

Volume Location

| ;J Select File... |

W Mever save history

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, Far
example, moved or deleted as any normal file). Click 'Select File' to
choase a filename for the container and to select the location where
wou wish the container ta be created.

WARNING: IF you select an existing file, TrueCrypt will NOT encrypt
it; the File will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files {later
on) by moving them to the TrueCrypk container that vou are about
to create now,

Help < Back | Next | Cancel
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Seleccione el Algoritmo que desea utilizar para la Encripcion. Se recomienda la utilizacién
del Algoritmo “AES” por ser el mas rapido y confiable (si desea hacer una prueba de

velocidad de los diferentes algoritmos haga click en “Benchmark™). Luego haga click en

“‘Next’ para continuar.

B TrueCrypt Volume Creation Wizard

Encryption Options

Encryption Algorithm -
[ -] et |

FIPS-approved cipher (Riindael, published in 1998) that may be
used by U5, government departments and agencies to protect
classified information up to the Top Secret level, 256-bit key,
125-bit block, 14 rounds (AES-256). Mode of operation is XTS.

Mare information on AES Benchmark |

Hash Algorithm

RIPEMD-160 v | Information on hash algorithms

Help | < Back | Next = | Cancel

Luego debera seleccionar el tamafo que tendra el volumen.

E° TrueCrypt Volume Creation Wizard

Una vez configurado el tamafo debera establecer la forma de autentificacién del volumen,

utilizaremos un Keyfile que fue almacenado dentro de un Dispositivo Criptografico de

Volume Size

]| " KB * ME " GB

Free space on drive C:\ is 8.87 GB

Macroseguridad como se mostrd en pasos anteriores. Es la mejor opcién ya que
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gracias a los robustos estandares de Macroseguridad, el Keyfile permacera segura y solo

el usuario podra acceder a la informacion del volumen.

Seleccione el checkbox “Use Keyfiles”. Luego haga click sobre “Keyfiles..”

B TrueCrypt Volume Creation Wizard

Volume Password

Password: ]

Confirm: ‘

IV Use keyfiles KeyFiles.

[~ Display password

La siguiente ventana se abrira, permitiendo adicionar keyfiles almacenados en
dispositivos criptograficos como son los de Macroseguridad. Haga click sobre “Add Token
Files”. (En caso que por el “PIN Time Out’ la sesion del Token haya expirado, o no haya

iniciado nunca sesidn, se le solicitara al usuario que se autentique al mismo).

TrueCrypt - Keyfiles E|

Keyfile | | OK |
Cancel

WARNING: IF you
lose a keyfile ar if
any bit of its First
1024 kilobytes
changes, it will be
impossible to
mount volumes
that use the
kevfile!

Add Files. .. Add Path. .. Add Token Files. ..

any kind of file (for example, .mp3, .jpa, .2ip, .avi) may be used as a TrueCrypt kevfile. Note that
TrueCrypt never modifies the keyfile contents, You can select more than one keyfile (the order does
nok matter), If you add a folder, all files Found in it will be used as keyfiles, Click ‘add Token Files' to
select keyfiles stored on security tokens or smark cards (or bo import keyfiles to security tokens or
smart cards).

W Use keyfiles More information on kevfiles Generate Random Keyfile. ..
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Luego se mostrara la siguiente ventana:

Select Security Token Keyfiles @
Slot | Token name File narne | oK I

Macrosequridad archivo-keyfile

Cancel

Expott. .. Delete Import Keyfile to Token, ..

Seleccione el archivo Keyfile a utilizar y luego haga click en “OK". También tiene la
posibilidad de importar un nuevo keyfile al Token USB / Smartcard. La Keyfile se

mostrara listada. Haga click en “OK” para volver al asistente de creacién.

TrueCrypt - Keyfiles

X
Keyfile | i oK
_ Concel |

token: f{slot/1/file/archivo-keyfile
Cancel

WARNING: If vou
lose a keyfile or if
any bit of its First
1024 kilobytes

En la siguiente ventana se mostraran los parametros del volumen a crear, seleccione sus

preferencias y luego haga click en “Format”
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B TrueCrypt Volume Creation Wizard

Volume Format

~Options -

Filesystem |FAT v| ClusterlDeFauIt vI [~ Dynamic

Random Pool: C294D75B2486DES75DACCFFIFEBOSEFF V|

Header Key:
Master Key:
Done | ' [ Speed | Left | I

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer vou move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then
click Format to create the volume.

Help I < Back | Format I Cancel

Al finalizar la creacion se le notificara que la misma fue exitosa.:

TrueCrypt Volume Creation Wizard E‘

- | ) The TrueCrypt volume has been successfully created.

Luego de hacer click en “Aceptar” la siguiente ventana se abrira:

¥ TrueCrypt Volume Creation Wizard

Volume Created

The TrueCrypt volume has been created and is ready For use. If you
wish ko create another TrueCrypt volume, click Next. Otherwise, click
Exit.

Haga click sobre “Next’ en caso de querer crear otro volumen o “Exit’ para salir.
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7.3 Como montar un “Encrypted File Container”
con un Keyfile almacenado en Dispositivo
Criptografico de Macroseguridad

Inicie la aplicacion TrueCrypt. Seleccione una letra disponible de la lista (por ejemplo en
este caso “E:") y haga click sobre “Select File”. Se mostraran unicamente la letras no

tomadas por dispositivos presentes en la PC (Por ejemplo un disco duro o una lectora).

E TrueCrypt
Volumes System Keyfiles Tools Settings Help Homepaage

Drive | Volume Size | Encryption algorithm | Type o
.|
G F:
e (3
S H:
Sl
" _BH
S |
G|
St M
G
G O
G Py
Ser
e 18

[€

Create Volume | Volurme Properties | ne Cache |

Yolume -

I LJ Select File...
¥ Mever save history
volume Tools, . | Select Device... |

Mount Auto-Mount Devices Dismount All ‘ Exit |

En la siguiente ventana debemos localizar y seleccionar el archivo contenedor que

deseemos montar.
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Select a TrueCrypt Yolume

Buscar en: |@ Ezcritorio LJ & IE:F _
e (3 Mis documentas

1_--‘;9 g Mi PC

Documentos ‘*_«i Mis sitios de red

recientes E TrueCrypt
Escritorio

Haga click en “Abrir’. Se mostrara nuevamente la ventana anterior. Note que ahora en la
parte inferior se encuentra la ruta al volumen a ser montado.

Volume

E |C:'|,Ducuments and SettingsiLabuser\Escritoriolvolumen 1 ﬂ | Select File. .. l

¥ Never save history
Yolume Tools, .. |

Select Device... |

Mount ‘ Auto-Mount Devices Dismount &ll ‘ Exit ‘

Ahora haga click en “Mount” para cargar el volumen seleccionado.

La siguiente ventana le solicitara que seleccione el mecanismo de autenticacién del
volumen.

Enter password for C:\Documents and Settings\lab...\wvolumen 1

Password: ] QK I
[ Cache passwords and keyfiles in memory Cancel

I Display password
[~ Use keyfiles Keyfiles. .. I Mount Options. .. ‘

El volumen se encuentra protegido por un keyfile y el mismo se encuentra almacenadal/s
en un Token USB / Smartcard para obtener la mayor seguridad y confiabilidad que

brindan las robustas caracteristicas de los mismo. Haga click en “Keyfiles”.
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Luego haga click en “Add Token Files” (si el “PIN Time Out’ del dispositivo criptografico ha
expirado, o no se ha iniciado la sesion, se le requerira al usuario que se autentique frente

al mismo).

TrueCrypt - Keyfiles @

Keyfile | OK |
Cancel |

WARNING: If vou
lose a keyfile or if
any bit of its first
1024 kilobytes
changes, it will be
impossible to
mount volumes
that use the
keyfile!

Add Files. .. add Path. .. Add Token Files. ..

Any kind of file (for example, .mp3, .jpa, .2ip, .avi) may be used as a TrueCrypt kevyfile. Mote that
TrueCrypt never modifies the kevfile contents. You can select more than one kevfile (the order does
not matter), If you add a folder, all files Found in it will be used as keyfiles, Click 'add Token Files' to
select kevyfiles stored on security tokens or smart cards (or to import keyfiles to security tokens or
smart cards).

[T Use keyfiles More information on kevfiles Generate Random Keyfile, ., ‘

Ahora seleccione la llave que desea utilizar y luego haga click sobre “OK”.

Select Security Token Keyfiles El

Slot | Token name File name | oK I
Cancel |

Macroseguridad archivo-keyfile

(En caso de que se requiera seleccionar mas llaves se debera repetir el paso anterior)

Luego haga click en “OK” y en la siguiente ventana haga click en “OK”.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



MACRO
SEGURIDAD

WWW.MACROSEGU

RIDAD.ORG

Pag. 39/66

Como se muestra en las dos imagenes siguientes el dispositivo

correctamente.

Enter password for C:\Documents and Settings\lLab...\volumen 1

Password;

I Display password

I Cache passwords and kevfiles in memary

oK ]

Cancel I

IV Use keyfiles |

Kevfiles. .. I Mount Options. .. I

B TrueCrypt

guedara montado

Wolumes System  Keyfiles Tools Settings Help

Homepage

Drive | ‘Volume
o o F:  C:iDocuments and SettingsiLabuse. . \wolumen 1
S F:
S G
SamH:
San:
e ).
S
el
e M:
S
S0
SenP:
Gar ()
SR

Create Yolume |

Volume Properties. .. ] Wipe Cache [

Size | Encryption algorithm "~

148MB AES

Type
Mormal

[«

‘olume

¥ Never save history

| C:\Documents and SettingsiLabuser|\Escritoriolvolumen 1

=

Yolume Tools. .. ‘

Select File. .. |

Select Device... ‘

Auto-Mount Devices

Dismounk |

Dismount: All | Exit |
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Archivos almacenados en este equipo

;J Docurmentos compartidos /J Documentos de Labuser
1 |

__Unidades de disco duro

@ Disco local (C:)

Dispositivos con almacenamiento extraible

\-% Disco de 314 (A1) @ ePZkFT12v1.22.La (D)

Otros

@ Panel de control

Los Keyfiles se pueden establecer como predeterminadas. Esto quiere decir que el
TrueCrypt automaticamente (si su ubicacién esta disponible) las utilizara en todos los

procesos de autenticacion.

Si el o los Keyfiles que sirven para autenticarse ante un volumen estan establecidas como
predeterminadas el usuario solo debera hacer click sobre “Mount” para que se monte la
unidad virtual (el proceso se ejecutara de manera automatica).

En caso contrario, si requiere utilizar otro Keyfile también debera hacer click en “Mount’
pero se le desplegara una ventana de seleccion de password/keyfile y debera seleccionar

solamente la Keyfile restante.

/ Nota: La opcion de auto-mount devices es solo para montar dispositivos
como son las memoria flash

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



MACRO
SEGURIDAD

WWW.MACROSEGURIDAD.ORG Pa’g_41166

Para esto haga click, en la barra de herramientas, sobre “Keyfiles” y luego en “Set Default
Keyfiles/Paths...”

B TrueCrypt

Violumes  System JECUIE-E Tools Settings Help Homepage
W add/Remaove Kevfiles toffrom Yolume. .. IS' I o ooy = T |
STE | JOMME | emave Al Kevfiles from Volume. .. e St ¥R S porim pe |
SaE: |
SeF: Generate Random Keyfile...

G

S H: Manage Security Token Keyfiles...
“_’I’ Close All Security Token Sessions
)

S | Set Default Keyfiles/Paths...

G| L

Ahora haga click donde dice “Add Token Files” (En caso de que la sesion del token haya
expirado por una politica de “PIN Time Out’, o no haya iniciado sesion, se le requerira al
usuario que se autentique frente al Token USB / Smartcard).

TrueCrypt - Keyfiles

X
Keyfile | ‘Ll
ol |

Cancel

WARNING: IF vou
lose a keyfile or if
any bit of its Firsk
1024 kilobvtes
changes, it will be
impossible to
mount volumes
that use the

keyfile!
addFles.. |  addPath.. | AddTokenFies..|  renoc |
El usuario debera seleccionar el keyfile a establecer por defecto.
Select Security Token Keyfiles @
Slot | Token name File: name | oK I

Macrosequridad archivo-keyfile
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Se mostrara una advertencia, haga click en “S7".

WARNING: If default keyfiles are set and enabled, volumes that are not using these keyfiles will be impossible to mount, Therefore, after you enable default keyfiles, keep
! in mind to uncheck the "Lse kevfiles' checkbox (below a passward input field) whenever mounting such volumes,

Are you sure you want to save the selected keyfiles/paths as default?

[ s ] no |

Ahora cuando quiera montar el volumen solo debera hacer click sobre “Mount’ y se
montara automaticamente mediante la Keyfile almacenada en el Dispositivo Criptografico
de Macroseguirdad.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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8 Integrar un Dispositivo Criptografico para
encriptar una particion o dispositivo.

8.1 Encriptar una particion ajena al sistema
(non-system partition) o un dispositivo de
almacenamiento masivo.

Haga click sobre “Create Volume”

E TrueCrypt

Yolumes System Kevfiles Tools Settings Help Homepage

Drive | Yolume Size | Encryption algorithm Type ~
S F:
S (3!
S H:
S
K
SarK:
Sl
S [4];
San
Sar O
P
e ()
SR
SaiS:

| €

Yolume

| LI Select File. ..
v Mever save history
Volume Tools. .. ‘ Select Device...

Mounk I Auto-Mount Devices Dismount Al ‘ Exit ‘
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implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. MacroSeguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Pag. 44/66

A continuacion haga click sobre “Encrypt a non-system partition/drive” y luego en “Next’.

E' TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

" Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended For
inexperienced users.,

More information

* Encrypt a non-system partition; drive:

Encrypts a non-system partition on any internal or external
drive {e.qg. a flash drive). Optionally, creates a hidden valume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

More information about system encryption

| Mext = |

Help | Cancel

En la siguiente ventana seleccione el tipo de volumen que desea crear, en este caso
seleccionaremos “Standard TrueCrypt volumen”. Luego haga click en “Next”.

¥ TrueCrypt Yolume Creation Wizard

Volume Type

(+ Standard TrueCrypt volume

Select this option if you wank to create a normal TrueCrypt
volume,

(" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password ko an encrypted volume, There are many situations
where vou cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you ta
solve such situations without revealing the password ta your
volume,

Mare information about hidden volumes

Help < Back Cancel

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Ahora seleccione haciendo click en “Select Device...” la particidn o dispositivo que desea
encriptar.

E TrueCrypt Yolume Creation Wizard

Volume Location

I L] Select Device... |

IV Mever save histary

Encrypted device-hosted TrueCrypt volumes can be created within
partitions on hard disks, solid-state drives, USB memory sticks, and
on any other supported storage devices, Partitions can also be
encrypted in place.

In addition, encrypted device-hosted TrueCrypt volumes can be
created within devices that do not contain any partitions {including
hard disks and solid-state drives).

Note: A device that contains partitions can be entirely encrypted in
place {using a single key) only if it is the drive where \Windows is
installed and from which it boots.,

Help < Back I fexk I Cancel

% Una vez que la particidn/dispositivo ha sido encriptado la unica forma de
desencriptarlo es el formateo del mismo. Se recomienda realizar la
encriptacién en una particion o dispositivo sin contenido.

A modo de ejemplo en esta guia utilizaremos una memoria Flash USB. Luego haga click

en “OK”.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Select a Partition or Device

3

Device Dri'-re_' Size_; Mame
Harddisk 0 12.0GE
|Device\Harddisk0Partition1 = 12,0 GB

Removable Disk 1 f ag1 ME

1Device\Floppy0 i

] 4

Cancel

El siguiente mensaje de advertencia se mostrara:

TrueCrypt Yolume Creation Wizard e

entire device/partition,

the TrueCrypt User Guide,

Are you sure you want to encrypt the entire device/partition?

'j IMPORTANT: We strongly recommend that inexperienced users create a TrueCrypt file container on the selected device/partition, instead of attempting to encrypt the:
.

‘“Wwhen you create a TrueCrypt file container (as opposed to encrypting a device or partition) there is, for example, no risk of destroying a large number of files. Note that a
TrueCrypt file container (even though it contains a virtual encrypted disk) is actually just like any normal file, For more information, see the chapter Beginner's Tutorial in

(En el mismo se advierten los riesgos de encriptar un dispositivo. Luego de leerlo haga
click en “Si” en caso de querer continuar o “No” en caso contrario, al seleccionar “No” se

cancela la encripcion.)

Para continuar haga click en “Si” y luego en "Next’ para avanzar con el proceso de

encripcion.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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B TrueCrypt Yolume Creation Wizard

Volume Location

| \Device\Harddisk1\Partition1 :J Select Device. .. |

¥ Mever save history

Encrypted device-hosted TrueCrypt volumes can be created within
pattitions on hard disks, solid-state drives, |1SB memory sticks, and
on any other supported storage devices. Partitions can also be
encrypted in place.

In addition, encrypted device-hosted TrueCrypk volumes can be
created within devices that do not contain any partitions (including
hard disks and solid-state drives).

MNote: & device that contains partitions can be entirely encrypted in
place {using a single kev) only if it is the drive where Windows is
installed and From which it boots,

Help | < Back

Cancel

Preguntara si prefiere que se formatee previamente la particidon/dispositivo y luego pase a
encriptarse o que se encripte el dispositivo con toda la informacién que el mismo pueda
contener.

/ La segunda opcion es mas lenta que la primera y para poder utilizarla es
necesario poseer como sistema operativo Windows Vista o superior.

En el ejemplo que se usa en esta guia se utiliza la primer opcion.

Luego haga click en “Next’.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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B TrueCrypt Yolume Creation Wizard

Volume Creation Mode

{* Create encrypted volume and format it

This is the Fastest way to create a partition-hosted or
device-hosted TrueCrypt volume (in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written), Any data
currently stored on the selected partitionjdevice will be lost (the
data will MOT be encrypted; it will be overwritken with randorn
data). If you want to encrypt existing data on a partition,
choose the other option.

" Encrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place, If the partition is empty, you should choose
the other option (the volume will be created much Faster).

Cancel

A continuacion le requerira que seleccione el Algoritmo de Encripcidn y de Hash. (En el
ejemplo se utilizan los Algoritmos por defecto por ser los mas eficientes). Haga click en
“‘Next’ para continuar.

B TrueCrypt Yolume Creation Wizard
Encryption Options

-Encryption Algorithm - 1

I - Test |
FIPS-approved cipher (Riindael, published in 1998) that may be
used by .S, government departments and agencies to protect

classified information up ta the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES Benchmark, |

~Hash Algorithm —

RIPEMD-160 L] Information on hash algorithms

Help | < Back | Mext = | Cancel
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Luego en la siguiente ventana le mostrara al usuario el tamano del volumen a encriptar.

Verifique que los datos sean los correctos. Si lo son haga click en “Next” para continuar.

¥ TrueC rypt Yolume Creation Wizard

Volume Size

Cg @Emw £

Size of \Device'\Harddisk1'Partition1 is 981.00 MB

Flease verify that the size of the selected device/partition shown
above is correct and click Next,

Cancel |

Ahora debera seleccionar el Keyfile que usted tiene almacenado en su Dispositivo
Criptografico de Macroseguridad, con todos los beneficios de seguridad que este le
brinda, como clave para la unidad que esta siendo encriptada.

Para lograr esto haga click sobre el checkbox “Use Keyfiles” y luego sobre “Keyfiles...”.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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E' TrueCrypt Volume Creation Wizard

Volume Password

Password: |

Confirm: |

v Kevfiles. . |
isplay password

™ D

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth. It should not be easy to
quess. & good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~=§* +

etc, We recommend choosing a password consisting of more than ZD
characters (the longer, the better). The maximum possible lenagth is 64
characters.

Help | < Back fext Cancel

A continuacion haga click sobre “Add Token Files...”:

TrueCrypt - Keyfiles

3

Keryfile

Add Files. ..

| CK |
Cancel |

WARMING: IF you
lose a kevfile or if
any bit of its First
1024 kilobytes
changes, it will be
impossible to
meount volumes
that use the
keyfile!

&dd Path... Add Token Files. ..

ok matter), IF you add

smart cards).

¥ Use kevfiles

&ny kind of File (for example, .mp3, .jpg, .zip, .avi) may be used as a TruaCrypt keyfile, Note that
TrueCrypt never modifies the kevfile contents, You can select more than one keyfile (the order does

select keyfiles stored on security tokens or smart cards (or to import keyfiles to security tokens or

a Folder, all files Found in it will be used as kevfiles. Click ‘&dd Token Files' to

More information on keyfiles Generate Random Keyfile, .,

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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En caso de que usted no se haya autentificado al Token USB / Smartcard o que la sesion

del mismo haya expirado usted debera escribir el PIN del dispositivo para acceder a la

informacién contenida en el mismo.

Ahora seleccione la Keyfile que desea establecer y luego presione “OK”.

Slot | Token name File name | oK I

Select Security Token Keyfiles

Macroseguridad archivo-keyfile

Cancel

Luego volvera a la ventana anterior donde, en caso de que quiera establecer otra/s

Keyfile/s adicionales, podra hacerlo, realizando el mismo procedimiento anteriormente

descripto.

Al terminar la eleccion de los Keyfiles necesarios para la autenticacion haga click en “OK”.

Al volver a la ventana anterior haga click en “Next” para seguir con el proceso.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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B TrueCrypt Yolume Creation Wizard

Volume Password

Password: |

Confirm: |

[ Display password

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary {or a combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth. It should not be easy to
quess. & good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~=§* +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible lenagth is 64
characters.

! elpl < Back ‘ Mext > | Cancel ‘

En este momento el asistente le requerira que seleccione los parametros de formateo
(como el sistema de archivos por ejemplo). Cuando termine de establecer la configuracion
haga click en “Format’ para iniciar la creacion del volumen encriptado (en este caso
también se formatea la unidad).

B TrueCrypt Yolume Creation Wizard

Volume Format

~Options -

Filesystem IFAT 'l ClusterlDeFault "] [ Quick Format

Random Pool: EFAD98COBSE6168E1DDESTIE7258ECEA W |

Header Key:
Masker Key:
Daone Speed . Left | .

IMPORTANT: Move your mouse as randomly as possible within this
window, The longer vou move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
click Format ko create the volume.

Cancel

Help < Back
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Se mostrara una advertencia informando que todos los archivos que pueda contener la
particion/dispositivo seran borrados y perdidos.

TrueCrypt Yolume Creation Wizard

'E CAUTION: ALL FILES CURRENTLY STORED ON THE SELECTED PARTITION "\Device\Harddisk1|Partition1' (E:) WILL BE ERASED AND LOST (THEY WILL NOT BE ENCRYPTED)!

Are you sure you wank to proceed with Format?

Haga click en “Si/" para que empiece el formateo y posterior encripciéon. Durante el
proceso se mostrara el progreso del mismo y le dara la opcién de abortarlo en caso de
que por algun motivo en especial usted necesite hacerlo. (Advertencia: este proceso
puede llevar varios minutos dependiendo del tamafio de la unidad a encriptar).

¥ TrueCrypt Volume Creation Wizard

Volume Format

[~ Options

Filesysteml--.. | Clusterl EEh | =

Random Pool: 21D1E30487D5SFE028C21587D1E46D01E W
Header Key: C6854C74F258DACI6CSCC20E743BCEAD. ..
Master Key: 99B2ASABF1758C206EASSEESSFT4E390. ..

Done | 52.956% Speed| 1.7 MB/s Left 4 minutes

IMPORTANT: Move your mause as randomly as possible within this
window, The longer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys, Then
click Format to create the volume,

Al finalizar el proceso se mostrara un mensaje notificando que a partir de ahora la unidad
solo podra ser utilizada mediante el TrueCrypt y que la letra que le asigna el sistema
operativo (Windows en este caso) ya no podra ser utilizada para acceder al mismo. Se
podra volver a utilizar en caso de que formatee nuevamente (perdiendo la encripcion del
mismo).

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Luego se mostrara informandole que la creacion del volumen TrueCrypt fue exitosa. A
continuacién haga click en “Next” si desea crear otro volumen TrueCrypt o en “Exif’ en

caso contrario.

E TrueCrypt Volume Creation Wizard

Volume Created

The TrueCrypt volume has been created and is ready for use. If you
wish to create another TrueCrypt volume, click Next. Otherwise, dlick

Exit.

Help <Back |i MNext> i Exit

/ Si usted desea volver la particion/dispositivo a su estado original debera
formatearlo mediante la herramienta de Windows. Al realizar este proceso

se pierde toda la informacion que usted pueda contener dentro de la
particién/dispositivo.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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8.2 Como utilizar una particion o un dispositivo
que han sido encriptados.

Abra TrueCrypt y haga sobre “Select Device...”.

¥ TrueCrypt r;“':l @

Volumes System Keyfiles Tools Settings Help Homepage

Drive | Wolume Size | Encryption algorithm Type ~
CF
a3
e H:
e
S ]
S
Gl
Sam M
Senly;
SaO:
Sa* P!
S ()
SewR;
a5 B

Create Volume | e Pr | Mipe Cachie ‘

~Yolure -

I¥ Mever save history
Volume Tools. ..

[Mount | futo-Mount Devices Dismount Al | Exjt |

Luego seleccione el dispositivo/particion encriptado que desee utilizar y la letra donde

desee que se monte la unidad.
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Select a Partition or Device @

Device | Drive |
Harddisk 0

\DevicelHarddiskOiPartition1 G
Removable Disk 1 Ei
\Device\Floppy0 A

Size
12,0 GB
12.0 GE

961 MB

| QK I Cancel

| Mame

Después de seleccionar el dispositivo haga click en “OK”. Volvera a la ventana anterior

donde debera hacer click en “Mount’.

A continuacion le requerira que seleccione el Keyfile que sirve para autenticarse al

Enter password for \Device\Harddisk1\Partition1

volumen.

Password: I

I Display password
I Use keyfiles

[ Cache passwords and kevfiles in memory Cancel |

Kevfiles, ., J Mount Options., .. I

OK |

Haga click sobre “Keyfiles” y luego sobre “Add Token Files...”

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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TrueCrypt - Keyfiles

Keyfile

&dd Files... Add Path. .. Add Token Files. ..

| 0K |
Cancel |
WARMING: IF vou
lose a kevfile or if
any bit of its first
1024 kilobytes
changes, it will be
impossible to
mount volumes
that use the
leyfile!

Any kind of file (For example, .mp3, .jpg, .zip, .avi) may be used as a TrueCrypt keyfile. Note that
TrueCrypt never modifies the keyfile contents. You can select more than one kevfile (the order does
not matter), If you add a Folder, all files Found in it will be used as kevfiles, Click 'Add Token Files' to
select kevfiles stored on security tokens or smart cards (or to import keyfiles to security tokens or

smart cards),

I Use kevFiles More information on kevfiles Generate Random Keyfile. .. ‘

En caso de que no haya iniciado sesion o la sesion haya expirado el Token/Smartcards le

requerira que se autentique.

Seleccione la Keyfile y haga click en “OK”.

Select Security Token Keyfiles

Slot | Token name File name

Macroseguridad

archivo-keyfile

Export... Delete

Import Keyfile ta Token. ..

Cancel

X
Ok I
[
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Luego haga click en “OK” y al regresar a la ventana anterior haga click en “OK” también.

Su dispositivo podra ser utilizado mediante el explorador de Windows pero con una letra
diferente a la original y con toda la seguridad que brinda la encripcion del TrueCrypt
integrada con los Dispositivos Criptografico que Macroseguridad provee al almacenar el

Keyfile, mediante el uso de robustas politicas de seguridad, dentro del token/smartcard.

También puede utilizar la opcién de “Auto-Mount Devices” con la cual el sistema
reconocera los dispositivos TrueCrypt conectados a la PC y en caso de tener sus Keyfiles
como default lo montara automaticamente, sino nos pedira que seleccionemos las

keyfiles.

Ud como usuario puede sufrir el robo de una notebook pero el acceso a los datos
sensibles de su PC estara garantizado por las ventajas de utilizar TrueCrypt con un
Token USB / Smartcard de Macroseguridad. Esta solucion termina siendo ciertamente
robusta, por utilizar el mecanismo de doble factor que poseen los dispositivos
criptograficos de Macroseguridad. Por este motivo es que nos ferefimos a un sistema de
encripciéon y no de un software de encripcién solamente, ya que se dispone de una
solucién robusta para encriptar datos, como lo es TrueCrypt, con el agregado de
transportar las claves de encripcion y desencripcion en un dispositivo seguro y externo a
la PC o notebook como lo son los Dispositivos Criptograficos de Macroseguridad.

Utilizando estas dos poderosas herramientas es que se logra que la informacion critica de

un usuario esté verdaderamente a salvo.
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9 Instalar Truecrypt en Linux

Ud. puede acceder al software haciendo un download del TrueCrypt 6.3a desde aqui.

Una vez descargado, extraiga en el escritorio el paquete “fruecrypt-X. X-linux-xXX.tar.gz

& Abrir con Gestor de archivadores

"1 —“}| & Abrir con Montador de archivos
Abrir con otra aplicacion...

xt

#e Cortar

[} Copiar
Crear un enlace
Renombrar...

B Mover a la papelera

Estirar icono...
Restablecer el tamafio original def icono

B Extraer aqui

Ejecute el archivo extraido “truecrypt-X . X-setup-xXX””. Se mostrara un mensaje que le

preguntara si quiere ejecutar el archivo o ver su contendio. Haga click sobre “Ejecutar’.

éQuiere ejecutar «truecrypt-7.0-
setup-x64» o ver su contenido?

«truecrypt-7.0-setup-x64» es un archivo de texto ejecutable.

Ejecutar en un terminal Mostrar | 3¢ cancelar | [' Ejecutar

truecrypt-7.0-setup-
x64
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El asistente de instalacion se abrira. Haga click sobre “Install TrueCrypt’ para comenzar

con la instalacion.

Xmessage - O] [ X

TrueCrypt 7.0 Setup

TrueCrypt is a software system for establishing and maintaining an
on-the-fly-encrypted volune {(data storage device), On-the-fly encryption
neans that data are automatically encrypted or decrypted right before they
are loaded or saved, without any user intervention, Ho data stored on an
encrypted volune can be read {decrypted} without using the correct
password/keyfile{s} or correct encryption keys. Entire file systen is
encrypted {e.,g., file nanes, folder names, contents of every file,

free space, neta data, etc).

Please select one of the below options:

(Ent.ract .tar Package File) (Install Truetr@

Lea atentamente el contrato de licencia, si esta de acuerdo con el mismo seleccione “/
accept and agree to be bound by the license terms” (tenga en cuenta de que si no lo

acepta no podra seguir con la instalacion)

xmessage M=E

Before you can use, extract, or install TrueCrypt, you nust accept these
license terns,

IHPORTANT: By clicking the left button below this text field, you accept
these license terns and agree to be bound by and to comply with then.
Press Page Doun key or use the scroll bar to see the rest of the license,

TrueCrypt License Version 3.0

Software distributed under this license is distributed on an "AS
IS™ BASIS HITHOUT HARRANTIES OF ANY KIND, THE AUTHORS AND
DISTRIBUTORS OF THE SOFTHARE DISCLAIH ANY LIABILITY, ANYONE HHO
USES, COPIES, HODIFIES, OR {RE)DISTRIBUTES ANY PART OF THE
SOFTHARE IS, BY SUCH ACTION{(S}, ACCEPTING AND AGREEING TO BE
BOUHD BY ALL TERHS AND CONDITIONS OF THIS LICENSE. IF YOU DO HOT
ACCEPT THEH, DO HOT USE, COPY, HODIFY, HOR (REXDISTRIBUTE THE
SOFTHARE, HOR AHY PART(S) THEREOF.

I, Definitions

1, "This Product™ neans the work {including, but not linited to,
source code, graphics, texts, and accompanying files) made
available under and governed by this version of this license
{"License"}, as may be indicated by, but is not linited to,
copyright notice{s) attached to or included in the work,

(I accept and agree to be bound by the license terns)(i do not accept)
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Un mensaje informado de que manera debe desintalarse TrueCrypt se mostrara. Haga

click en “Ok” para continuar.

xmessage (=)@])x]

Uninstalling TrueCrypt:

To uninstall TrueCrypt, please run 'truecrypt-uninstall.sh',

Ahora debera ingresar la password de Administrador de el sistema operativo que este

utilizando.

4-’-:\) Introduzca su contrasena para realizar
| tareas administrativas

La aplicacion «TrueCrypt Setup» le permite modificar
partes esenciales de su sistema.

Contrasena: |.......|

3¢ cancelar |
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Al finalizar la instalacion presione la tecla Enter para terminar. TrueCrypt estara instalado
en su sistema.

TrueCrypt Setup = [@][x

Installing package,..

usr/bin/truscrypt
usr/bin/truecrypt-uninstall,sh
uzrdshare/applications/truecrypt ,desktop
usr/share/pixmaps/truscrypt, xpm
usr/share/truscrypt/doc/License, txt
usrdshare/truecrypt/doc/TrueCrypt User Guide,pdf

Press Enter to exit...
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10

Por

Como configurar un Dispositivo
Criptografico de Macroseguridad y Ila
solucion de TrueCrypt.org en Linux

favor inicie el programa que se encuentra ubicado

Aplicaciones > Accesorios > TrueCrypt

Haga click sobre “Settings” en el menu y luego sobre “Security Tokens”

Volumes Favorites Tools Help

Default Keyfiles... |
Slot I Volume Security Tokens... e| Mount Directory | Type I

[+]

2 Preferences...

< 10

e 11
12 =]
Create Volume I Volume Properties...l Wipe Cache I
-Volume
I v | Select File... |
Never save history Volume Tools... | Select Device... |
Auto-Mount Devices| Dismount All | ‘ Exit |

en
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Se abrira una ventana como la siguiente.
TrueCrypt =0
Volumes Favorites Tools Settings Help |
Preferences x

4 Background Task System Integration Performance Keyfiles

PKCS #11 Library Path

Security Tokens | 2

Select Library...l

-Security Options

[] Close token session (log out) after a volume is successfully mounted

ﬁsancelarl <" Aceptar

IL 1 1 1

l]|
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Haga click en “Select Library...”

Busque la libreria correspondiente a su dispositivo criptografico, en este caso

“libepsng_p11.s0” en la carpeta /usr/lib/, seleccionelo y haga click en abrir.

Refiégrase al documento Compatibilidad Token USB_Macroseguridad-PKCS#11 para

saber cual es la libreria correspondiente a su Token USB / Smartcard

(http://www.macroseguridad.net/soporte/docs/fags token.htm ).

Select PKCS #11 Library

?| | usr | lib

Lugares | Nombre v Tamanio | Modificado [~

r‘.‘ Buscar nbelt.so.1 /9,3 KIB 220002

@ Usados reciente.., | libelf0.141.50 783KiB  22/06/09

& lab [ libempathy.s0.30 375,3KiB  29/10/09

) labuser -

& Esaritorlo [ libempathy.50.30.0.0 375,3KiB  29/10/09

cisterna de archi || bempathy-gtk.so.28 400,0 KiB  29/10/09

I =ISteéma de arcni... _

~ Dicauet [ libempathy-gtk.s0.28.0.0 400,0 KiB  29/10/09 il

= DISquete

d [ 7 libenchant.so.1 42,5KiB  02/11/09

= Documentos " libenchant.s0.1.5.0 42,5KiB  02/11/09

B Msica T 32MiB  16:29

B '"_"age"es ™ libept.s0.0 460,1 KiB 22/10/09

B Videos [ libept.s0.0.5.25 460,1 KiB 22/10/09

(5 Descargas | libesd.50.0 44,8KiB  15/06/09
[ libesd.s0.0.2.39 448KiB  15/06/09
[ libespeak.so.1 217,6 KiB  26/08/09
[ libespeak.s0.1.1.41 217,6 KiB  26/08/09
[ libevdocument.so.1 115,6 KiB 11/11/09
[ 9 libevdocument.so.1.0.0 1156KiB  11/11/09

All Files

s QUitar

3¢ cancelar | 1 Abrir
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Una vez que seleccion6 la libreria que soporta el estandar de PKCS#11 de su
Token USB / Smartcard, recomendamos activar el checkbox dentro de “Security Options”
que refiere a “close Token session (log out) after a volumen is succesfully mounted”, para
mayor seguridad. Esta opcidn cierra la sesion del dispositivo criptografico luego de montar

una unidad.

4 Background Task System Integration Performance Keyfiles Security Tokens |

|!usrﬂibﬂibepsng_p11.so

FKCS #11 Library Path

Security Options
{ [] Close token session (log out) after a volume is successfully mounted

& cancelar| <7 Aceptar

Hl Mount ” Auto-Mount Devicesl ‘ Dismount All | ‘ Exit ”

Luego haga click en “Aceptar’ y habra finalizado la configuracién de su token.
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