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Importar Certificado PFX o P12 dentro de un
Token USB MD-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect en Microsoft Windows
debera tener instalado el middleware IDProtect Client. De no ser asi, por favor instalelo
y luego continie con esta guia. Para mas informacion sobre como instalar el
middleware refiérase a la documentacién de MS-IDProtect en

www.macroseguridad.net/docs.

El middleware IDProtect Client incluye todos los drivers necesarios para que su
sistema detecte automaticamente el dispositivo criptografico y le permita generar on
board en la SmartCard/Token USB sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

= Middleware y herramientas de MS-IDProtect instaladas 6.40.03 o superior.

% Sistemas Operativos: Windows 10, Windows 8, Windows 8.1 Windows 7,
Windows Vista, Windows XP, Windows Server 2003, Windows Server 2008 o
Windows Server 2012.

= Puerto USB habilitado.

@ Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

@ MS-IDProtect listo para usar (Token USB/SmartCard).

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 7 de 32 bits.
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Nota: Si usted a su vez desea importar el Certificado Raiz de la Autoridad
Certificante correspondiente al certificado que esta siendo importado, debera
seleccionar la opcién “Cargar toda la Cadena de Certificado”, y si desea asignar un
nombre especifico al Contenedor de su Certificado dentro del dispositivo, debera

seleccionar la opcion “Definir Nombre de Contenedor’.

Si la contrasefia de la Clave Privada ingresada es correcta, el asistente mostrara un

mensaje indicando que la importacion fue exitosa. Haga click en “Aceptar’.

- ™
IDProtect Manager g

I:I El certificado se import6 a la tarjeta

| Aceptar |

El Certificado con su Clave Privada se ha importado correctamente al dispositivo.

/2 IDProtect Manager = | [t

Archive Certificado PIN Ayuda

SIGIERE T

General | Certificados & Claves

=&ER
=-{_] 043ae00e-43c7-4e12-b74e-9bd6e2e02ea8
Athena IDPro... &1 Key <AT_KEYEXCH, 2048>

i..L3 testeos@macroseguridad.net <AT_KEYEXCH,

(o]
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El icono {3 hace referencia al Contenedor del nuevo certificado importado dentro del
MS-IDProtect al cual, al no asignarle un nombre especifico, se le asigna un nombre
por defecto.

El icono @ hace referencia a la Clave Privada, el cual confirma que la clave privada
utilizada para firmar un documento o correo electronico, mediante un Certificado
Digital, existe y que realmente pertenece a la persona que hace uso de la misma al
estar en el mismo contenedor que el certificado. El valor 2048 se refiere al tamario de

la clave, es decir la cantidad de bits que la componen.

El icono &7 hace referencia al Certificado Digital que podra utilizar para firmar y/o
encriptar documentos y correos electronicos. Este certificado contiene informacién

personal del firmante y lo vincula con la clave privada para autenticar su identidad.

Para obtener informacién adicional sobre el certificado importado haga doble click

sobre el mismo, se abrira una nueva ventana como la siguiente:

Certificado ﬁ

General | petalles | Ruta de certificacion |

-} Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:

* Protege los mensajes de correo electrdnico
*1,3.6.1.4.1.6449,1.2,.1.1.1

* Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido para: testeos@macroseguridad.net

Emitido por:  COMODO Client Authentication and Secure
Email CA

Valido desde 25/ 09/ 2011 hasta 25/ 09/ 2012

’ Instalar certificado. .. ] ’ Dedaracion del emisor ]

Obtener mas informacidn acerca de certificados
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Haga click en “Aceptar’ para volver a |la pantalla anterior y luego haga click en “Cerrar’

para finalizar con la importacién del Certificado.

Importar Certificados .CER en un MS-IDProtect

Para importar el Certificado de una Autoridad Certificante o completar una solicitud de
certificado en un dispositivo MSIDProtect debera proceder del mismo modo que en la
importacion de un Certificado .PFX, con la diferencia de que el Certificado
seleccionado debera poseer una extensién .CER o .CRT.

Seleccione el Certificado que desea importar al dispositivo y haga click en “Abrir’.

.2 Dislogo de Seleccién de Certificado [t S

Buscar Certificados Prueba jo

e
) | ., « Escritorio » IDProtect » Certificados Prueba v|‘,|

Organizar » Nueva carpeta =+ [0l @

H Bibliotecas & Nombre Tamano Fecha de modifica... Tipo
(5| Documentos - : : ——
B imdgenes ) macroseguridad.cer 2KB 31/10/2011 14:58 Certificado de seg...
J‘, Musica
B¥ videos
A Diego Laborero
., AppData

4 Busquedas

i1 Contactos
4l Descargas
jm Escritorio
. IDProtect
. Certificado
|z| Data2.cab

4 m 2

Nombre: macroseguridad.cer - [DER Encoded binary X.509 ; PK( Vl

[ Abrir |v] [ Cancelar ]

Al ser un certificado el cual solo contiene la Clave Publica, el mismo no posee

contrasenfa.

Macroseguridad Latino América

www.macroseguridad.org Pagina 8 de 10
Portal de soporte: https://soporte.macroseqguridada.la Version 1.50

Contacto de soporte: soporte@macroseguridad.net
Contacto comercial: ventas@macrosequridad.net



MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

-
IDProtect Manager ﬂ

JI El certificado se importd a la tarjeta

Aceptar

El Certificado se ha importado correctamente al dispositivo. Puede o no poseer una

Clave Privada asociada, por lo que puede mostrarse dentro de un contenedor o no.

.A.Q IDProtect Manager —n|w)

Archivo Certificado PIN  Ayuda

QG EERC T

General | Certificados & Claves |

=7 CAPI

SR CA MACROSEGURIDAD

Athena IDPro...

Cerrar

Para obtener informacion adicional sobre el certificado importado haga doble click
sobre el mismo, se abrira una nueva ventana como la siguiente:
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-

Certificado

General IDetaIIes [ Ruta de certificacién |

-] Informacion del certificado

Este certif. esta destinado a los siguientes propisitos:

* Todas las directivas de emision
* Todas las directivas de la aplicacién

Emitido para: CA MACROSEGURIDAD

Emitido por:  CA MACROSEGURIDAD

vailido desde 04/ 07/ 2012 hasta 05/ 07/ 2017

Declaracion del emisor

Obtener mas informacion acerca de certificados

Haga click en “Aceptar’ para volver a |la pantalla anterior y luego haga click en “Cerrar’
para finalizar con la importacién del Certificado.

Para mayor informacion contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

= Mail: soporte@macrosequridad.net

% Portal de Soporte: https://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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