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Cambiar el nombre o etiqueta de un dispositivo
criptografico MS-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect en Microsoft Windows
debera tener instalado el middleware del MS-IDProtect Client. De no ser asi, por favor
instalelo y luego continue con esta guia. Para mas informacién sobre como instalar el
middleware refiérase a la documentacién de MS-IDProtect en

www.macrosequridad.net/msidp.

El middleware de MS-IDProtect incluye todos los drivers necesarios para que su
sistema detecte automaticamente el dispositivo criptografico y le permita generar on
board en la SmartCard/Token USB sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

« Middleware y herramientas de MS-IDProtect instaladas 6.40.03 o superior.

# Sistemas Operativos: Windows 10, Windows 8, Windows 8.1 Windows 7,
Windows Vista, Windows XP, Windows Server 2008, Windows Server 2012 o
Windows Server 2016.

= Puerto USB habilitado.

@ Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

@ MS-IDProtect listo para usar (Token USB/SmartCard).

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 8.1 de 64 bits.
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Importante: Si el dispositivo criptografico provisto por MACROSEGURIDAD es
utilizado apropiadamente y conforme su destino, en el entorno recomendado (Sistema
operativo Windows) y con los PINES correctos, el mismo no bloquea en ningun caso

el acceso a la informacion.

Si esto ocurre, no es por un defecto del producto, sino que, cumpliendo su finalidad, se
produce para el resguardo de la informacién contenida en el dispositivo ante intentos

no autorizados o erréneos (por impericia o negligencia del usuario).

Se debe tener especial cuidado y precaucion en el manejo del dispositivo en el entorno
recomendado, asi como en el resguardo y respaldo de PINES de USUARIO y/o
ADMINISTRADOR. Al adquirir el producto, el Usuario se compromete a seguir TODAS
las recomendaciones técnicas provistas por MACROSEGURIDAD y ante cualquier

duda, consultar al equipo de soporte técnico en https://soporte.macroseguridad.la

Modificar etiqueta utilizando IDProtect Manager

Dirijase a IDProtect Manager en el menu de inicio. Si no posee conectado un
dispositivo criptografico IDProtect se mostrara la siguiente advertencia

IDProtect PINTool  IES

4 l i No hay lector de tarjetas.

Se abrira IDProtect Manager. Si el MS-IDProtect se encuentra formateado, le permitira

modificar la etiqueta, caso contrario la etiqueta se mostrara en blanco.
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e IDProtect Manager = jpe] IDProtect Manager =
Archive Certificade PIN Ayuda Archive Certificade PIN  Ayuda
& G 3] &) w2 &) ) X &) w2
l ] General | Cartificados & Claves i General  Certificados & Claves

Ath IDPro... Mombre de tareta IDProtect Atk DPro... Mombre de tarjeta IDProtect
Etiqueta : Etiqueta MacroSeguridad. org
Estado Tarjeta Mo Personalizada Estado Tarjeta Personzhzada
Versidn SO 3.0031_0106.0130.0401 Versidn SO 3.0031_0106.0130.0401 (EC
Nimero de Sene 0C540015410924659 Mimero de Serie 0C54001541092469

Token no formateado Token formateado

Haga click en “Archivo” y luego en “Cambiar etiqueta...”.

2 IDProtect Manager - =
Archivo | Certificado  PIN  Ayuda
Borrar
| Cambiar Etiqueta...
Opciones... |
rtificados & Claves
Salir
Athena IDPro... Nombre de tarjeta IDProtect
Etiqueta MacroSeguridad.org
Estado Tarjeta Personalizada
Version 50 3.0031_0106,0130.0401 (ECC-...
Numero de Serie 0C54001541092469
Memoria Total 73728 Bytes
Memoria libre total 52972 Bytes
Biometria activada No
Cerrar

Se abrira la ventana “Cambiar Etiqueta®. Ingrese una nueva etiqueta y haga click en

“Actualizar’.

Cambiar Etiqueta H

Nueva Nueva Etiqueta ]

Etiqueta

Cancelar

Macroseguridad Latino América

www.macroseguridad.org Pagina 3 de 6
Portal de soporte: https://soporte.macroseqguridada.la

Contacto de soporte: soporte@macroseguridad.net

Contacto comercial: ventas@macrosequridad.net



MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Le solicitara el PIN de Usuario. Ingréselo y haga click en “Verificar.

IDProtect Verificacion ﬂ |

MacroSeguridad.org
Introduzca PIN de Usuario

I’

| sesesece ]

;—r_ i— )

[] Cambiar &l PIN tras la verificacidn

Cancelar Verlficar

Si usted ingreso el PIN de Usuario correcto, se habra modificado la etiqueta.

2 IDProtect Manager = = -

Archivo Certificado PIN Ayuda

R RN

General | Certificados & Claves

Athenz IDPro... Nombre de tarjeta IDProtect
Etiqueta MNueva Etiqueta
Estado Tarjeta Personalizada
Versidn 5O 3.0031_0106.0130.0401 (ECC-...
Numero de Serie 0C54001541092469
Memoria Total 73728 Bytes
Memoria libre total 52972 Bytes
Biometria activada No

Cerrar
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Modificar etiqueta utilizando IDProtect Format

Dirijase a IDProtect Format en el menu de inicio. Se abrira IDProtect Manager. Si el

MS-IDProtect se encuentra formateado, le permitira modificar la etiqueta, caso

contrario la etiqueta se mostrara en blanco. Haga click en “Archivo” y luego en

“Modificar Configuracion Admin”.

r
(e

Archivo = Tarjeta

IDProtect Format

PIN  Ayuda

Modificar Configuracién Admin
Administrar Perfiles...

Protect
Salir acroSeqguridad.org
T CHEOUUETE Tar e rersonalizada

Athena IDPro... Version 3.0031 (ECC-5M)
- Numero de Serie 0C54001541092469

Memoria Total 73728 Bytes

Memoria libre total 52972 Bytes

Biometria activada No

Formatear

Perfil: Macroseguridad.org.ppf v
Cerrar

Se abrira la ventana “Configurar Tarjeta’. En “Etiqueta de la Tarjeta” ingrese una

nueva etiqueta para el MS-IDProtect y haga click en “Aplicar’. Para obtener

informacion sobre los otros campos por favor refiérase a la Guia de Formateo de MS-

IDProtect.

Configurar Tarjeta

Info Tarjeta
Etiqueta de la Tarjeta

| Nueva etiqueta

[]cambiar el PIN en el primer uso

Tras desbloguear tiene que cambiar el
PIN de Usuario

Permanece "
T Min
vélido durante
Caducard en 365 Dias
cers
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Le solicitara el PIN de Administrador. Ingréselo y haga click en “Verificar’.

Verificar PIN Admin B

MacroSeguridad.org

Introduzca PIN Admin

=g - |

Cancelar Werlficar

Si usted ingreso el PIN de Administrador correcto, se habra modificado la etiqueta.

& IDProtect Format - o IEM|

Archivo Tarjeta PIN Ayuda

Info Tarjeta
. Nombre de tarjeta IDProtect
) Etiqueta de la Tarjeta  Nueva etiqueta
Estado de la Tarjeta Personalizada
Athena IDPro... Versién 3.0031 (ECC-5M)
Namero de Serie 0C54001541092469
Memoria Total 73723 Bytes
Memoria libre total 52972 Bytes
Biometria activada No
Formatear
Perfil: Macroseguridad.org.ppf v ormatear
Cerrar

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

= Mail: soporte@macrosequridad.net

= Portal de soporte: https://soporte.macroseguridad.la

= Web: www.macroseguridad.net
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