Certification Certification

MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Sl ERNST & YOUNG LLP I ErNST & YOUNG LLP

LA-04-09-2020

Exportar certificado CodeSigning emitido por
Macroseguridad.org-Sectigo
en Mozilla Firefox

Nota: Utilice esta guia si usted ha generado su certificado de CodeSigning utilizando
Mozilla Firefox.

Abrir el Administrador de Certificados de Mozilla Firefox

1) Abra Mozilla Firefox desde la barra de tareas o desde el menu de inicio.

2) Haga click sobre el icono de menu y luego haga click en “Opciones”.
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3) Se abrira “Opciones” de Mozilla Firefox. Haga click en “Privacidad y seguridad’ y

luego en “Ver Certificados...” para acceder al Administrador de Certificados.

ﬁ General

0 Inicio Nos esforzamos en proporcionar opciones y recolectar solamente lo que necesitamos para

Recoleccion de datos y uso de Firefox

proveer y mejorar Firefox para todo el mundo. Siempre pedimos permiso antes de recibir

Q Bisquedas informacién personal.

ﬂ Privacidad v Nota de privacidad
v J

seguridad /| Permitir que Firefox envie informacién técnica y de interaccion a Mozilla Conocer mas

c Sync /| Permitir que Firefox haga recomendaciones personalizadas de extensiones Conocer mas
/| Permitir Firefox para instalar y ejecutar estudios Ver los estudios Firefox

Permitir que Firefox envie informes de fallos pendientes en su nombre Conocer mas

Seguridad

Proteccién contra contenido engafioso y software peligroso
/| Bloguear contenido peligroso y engafioso Conocer mas
/| Bloguear descargas peligrosas

/| Avisarme sobre software no deseado y poco comtin

Certificados
Cuando un servidor solicite su certificado personal

Seleccionar uno automaticamente

® Preguntarme cada vez

J Solicitar a los servidores de respuesta de OCSP que confirmen la Ver certificados...

validez actual de los certificados
M Extensiones y temas Dispositivos de seguridad...

@ Soporte de Firefox

Instalar Cadena de Certificacion

Usted debe descargar e instalar los certificados Intermedios y Raiz correspondientes a
la cadena de certificacion de CodeSigning, necesarios para realizar la Firma de
Cbdigo, desde la seccibn de soporte de MacroSeguridad.org en

www.macrosequridad.net/root.
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Cadena de Certificacion

Certificados CodeSigning que utilizan el algoritmo SHA-2

» Raiz:
AAACertificateServices.crt

» Intermedio 1:
USERTrustRSA-AAACA-xSign.crt

» Intermedio 2:
SectigoRSACodeSigningCA.crt

1) Abra el Administrador de certificados como se muestra en Abrir el Administrador de

Cetrtificados de Mozilla Firefox.

2) Haga click en “Autoridades” y luego en “Importar...”.

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados en el archivo que identifican a las siguientes autoridades de certificacion

Nombre del certificado Dispositivo de seguridad o
v AddTrust AB "
COMODO SHA-256 Domain Validation Secu... Software Security Device
COMODO SHA-256 Organization Validation... Software Security Device
USERTrust RSA Certification Authority Software Security Device
W AffirmTrust
AffirmTrust Commercial Builtin Object Token v
Ve Editar confianza Exporta Borrar o desconfia
Aceptar
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3) Seleccione el certificado Raiz y haga click en “Abrir”.

4) Se mostrara un mensaje preguntando si desea confiar en el certificado. Marque

todas las opciones y haga click en “Aceptar’.

Descargar certificado E

Se le ha pedido que confie en una nueva autoridad de certificacion (CA).

;Desea confiar en "Sectigo RSA Code Signing CA" para los siguientes propositos?
=[] Confiar en esta CA para identificar sitios web.

= [v| Confiar en esta CA para identificar usuarios de correo electrénico.

Antes de confiar en esta CA para cualquier propdsito, deberia examinar su certificado, su politica y
procedimientos (si estan disponibles).

Ver Examinar certificado de CA

Aceptar Cancelar

5) Repita los pasos 2, 3 y 4 para importar los certificados intermedios.

Nota: Si el certificado ya se encuentra instalado se mostrara el siguiente mensaje.

Precaucion “

Este cerficiado ya estd instalade como una autoridad de certificacion.

Exportar Certificado de CodeSigning

Antes de exportar el certificado de CodeSigning asegurese de haber realizado los

pasos de Instalacion del certificado Raiz e Intermedio.
Para exportar el Certificado de CodeSigning siga los siguientes pasos:

1) Abra el Administrador de certificados como se muestra en Abrir el Administrador de

Certificados de Mozilla Firefox.
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2) Haga click en “Sus certificados”, luego sobre su certificado y finalmente en

“‘Resguardar...”.

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones que lo identifican

Nombre del certificado Dispositivo de seguridad Numero de serie Expira el =

v testeos@macrosegurida...

testeos@macroseguri... Software Security Device 4B:00:00:00:3E:7C:0E:1... viernes, 29 de...

Ver... Resguardar... Resguardar todos... Importar... Borrar...

Aceptar

3) Defina un nombre para el certificado, un lugar donde guardarlo y haga click en
“Guardar’.

@ Nombre de archivo a respaldar ﬂ
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*d Grupo en el hoge ' fupo en e hiogar
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3 Contactos )

. | .
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4) Ahora defina una contrasefia para el certificado y confirmela. Haga click en

“Aceptar” para continuar.

Elija una contrasefia de resguardo del certificado H

La contrasefia de resguarde del certificade que establezca aqui protege el archive de resguardo que esta
por crear. Debe ingresar una contrasefia para proceder con el resguardo.

Contrasefia de resguardo del certificado: sssssssssases

Contrasefia de resguardo del certificado (de nueve): I .............| |

Impertante: Si clvida su contrasefa de resguardo del certificade, no podra restaurar el backup
posteriormente. Guardela en un lugar seguro.

Medidor de calidad de contrasefa

5) Un mensaje se mostrara informando que su certificado fue exportado exitosamente.

Precaucion “

1 5ehan respaldado exitosamente sus certificados de seguridad y claves privadas.

Ahora su certificado se encuentra exportado en un archivo P12 junto con toda

su cadena de certificacion.

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

< Mail: soporte@macroseguridad.net

< Portal de Soporte: https://soporte.macroseguridad.la

< Web: www.MacroSeguridad.net
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