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Firmando Aplicaciones Adobe AIR

Una vez que haya obtenido su Certificado Code Signing de MacroSeguridad.org —
Sectigo, necesitara convertirlo a un formato adecuado para utilizarlo con el SDK de
Adobe AIR cuando firme aplicaciones (PKCS12 o PFX).

Si obtuvo su Certificado utilizando Mozilla Firefox:

o Dirijase al menu “Opciones”, y seleccione “Opciones”.

e Haga click sobre “Avanzado”, seleccione la pestafa “Cifrado”, y luego sobre el
botén “Ver Certificados’.

o Listado dentro de sus Certificados podra ver su Certificado Code Signing.
Selecciodnelo, y haga click en el boton “Resguardar...”.

e Seleccione un nombre y una ubicacién para el archivo. Luego ingrese la
password del mismo.

¢ Ingrese una password para el archivo exportado.
Necesitara esta password mas adelante cuando firme la aplicacién AIR.

e El Certificado y la clave privada seran exportados a un archivo PKCS#12, con

extension .p12.

Si obtuvo su Certificado utilizando Internet Explorer:

e Vaya al menu “Herramientas” de Internet Explorer, seleccione “Opciones de
Internet’, y luego seleccione la pestafia “Contenido”.

e Cliquee el botdn “Certificados”. Desde la pestafia “Personal’, seleccione su
Certificado Code Signing y cliquee el botén “Exportar...”.

e Se iniciara el “Asistente para exportacion de certificados”. Haga click en
“Siguiente”.

e Seleccione “Exportar la clave privada” y haga click en “Siguiente”.
Si esta opcidn aparece en gris, no podra usar este certificado para firmar

aplicaciones Adobe AIR. Necesitara un nuevo certificado.
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Utilice las opciones por defecto en la siguiente ventana y haga click en
“Siguiente”.
o Seleccione y confirme una password y haga click en “Siguiente”.
Necesitara esta password mas adelante cuando firme la aplicacion AIR.
e Elija un nombre de archivo y ubicacién. Luego haga click en “Siguiente”.
e Para terminar haga click sobre “Finalizar’ y la exportacion deberia ser exitosa.

Ahora tiene su certificado y clave exportados a un archivo pfx.

Firmando la Aplicacion Adobe AIR utilizando la Linea de Comandos
Siga estas instrucciones del SDK de Adobe AIR para firmar la aplicacion AlIR.

1) Para comenzar, verifique que el directorio /bin/ del SDK de Adobe AIR esta en la

variable de entorno de su PATH.

2) Copie el certificado exportado (archivo .p12 o .pfx) a una ubicacién fuera del

directorio de su aplicacion.

3) Abra una ventana de Simbolos de sistema, y navegue al directorio source de su

aplicacion (donde esta almacenado el archivo ‘application.xml’).

4) Ejecute el siguiente comando, sustituyendo los nombres de los archivos y rutas

donde sea necesario:

adt -package -storetype pkcsl2 -keystore [ubicacidén del certificado]

[ubicacidén del archivo air] application.xml

El sistema le requerira una password. Ingrese la password establecida cuando export6é

su certificado.
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Firmando la Aplicacion Adobe AIR utilizando la Linea de Comandos

1) Abra la aplicacién que usted utilizara para firmar el archivo AIR. De acuerdo con la
documentaciéon de Adobe usted puede utilizar Adobe Flash Builder 4.5 o superior,
Adobe Flash CS5.5 Professional o superior o Flex SDK.

2) Seleccione la configuracion de Adobe AIR (el nombre tendra la version de Adobe

AIR que usted este utilizando).

Fl [Fie| Edit View Insert Modify Text Commands
Untitl Mew... Ctrl+M
g Open... Ctrl+0
Browse in Bridge Ctrl+Alt+0
Open Recent »
Close Ctrl+W
Close All Ctrl+ Alt+W
Save Ctrl+5
Save As.. Ctrl+5Shift+5
Save as Termnplate...
Check In...
Save All
Revert
Import »
Export »
Publish Settings... Ctrl+Shift+F12
Publish Preview 4
Publish Alt+Shift+F12
AIR 3.2 for Desktop Settings...
File Info...
Page Setup...
Print... Ctrl+P
Send...
‘ Exit Ctrl+Q
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3) Dirijase a la pestafa “Signature” y seleccione “Use a code signing cettificate (.p12,
.pfx)”, seleccione el archivo pfx correspondiente a su firma digital, ingrese la

contrasefia del mismo y haga click en “Publish”.

Al finalizar su aplicacién estara firmada:

< Application Install

Are you sure you want to install this
l application to your computer?

Comodo CA Ltd
ComodoTestAirApp
UNMRESTRICTED

Install Cancel

Installing applications may pre
vour computer, Install only fr

|:l:'::l Publizher Identity: VYERIFIED

@ ; UNRESTRICTED

ut file systerm and the

internet, w z t vour computer at risk,

Nota: La firma también puede realizarse con Flash CS3 Professional (o superior), Flex

Builder 3 (o superior), Flex 3 SDK (o superior) o Dreamweaver CS3 (o superior).

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

% Mail: soporte@macrosequridad.net

& Portal de Soporte: https://soporte.macroseguridad.la

< Web: www.MacroSeguridad.net
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