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Firmar Digitalmente con CodeSigning utilizando
SignTool

Instalaciéon de Windows SDK para firmar digitalmente codigo

Para utilizar SignTool.exe para firmar su aplicacién (exe, dll, ocx, cab), usted
necesitara instalar Microsoft Visual Studio o Microsoft Windows SDK dentro de la PC

donde usted firmar digitalmente.

Si usted posee el Windows SDK 6.0 o inferior en Windows Vista, usted puede utilizar
el “SignTool Digital Signature Wizard” (Asistente para Firma Digital de SignTool).
Todas las versiones del Windows SDK (7 y superior) requieren que utilice la linea de

comandos para realizar la firma de codigo.

Certificado dentro del Almacén de Certificados de Windows

Si usted instald su certificado de Code Signing utilizando Internet Explorer o Google
Chrome en una PC con el sistema operativo Windows, podra acceder al certificado a

través del almacén de certificados de Windows.

Si usted solo posee un certificado de Code Signing instalado en su PC, solamente
ingrese el siguiente comando en la linea de comandos (si usted posee muiltiples
certificados Code Signing en su almacén de certificados, SignTool utilizara el “mejor”,
que puede no ser el correcto. Puede utilizar el siguiente comando SignTool para firmar
su aplicacién con certificado especifico o utilice algunas de las otras opciones que se

encuentra dentro de la documentacion de SignTool):

SignTool sign /t http://timestamp.comodoca.com?td=sha256 /a

"c:\rutalallarchivo.exe"
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Si se desea utilizar RFC 3161 para TimeStamping utilice la siguiente linea de

comandos:

SignTool sign /tr http://timestamp.comodoca.com /td SHA256/a

“c:\rutalallarchivo.exe "

Si el procedimiento fue exitoso, usted vera lo siguiente indicandole que su programa

ha sido firmado y se le ha aplicado una estampa de tiempo:

[z+.Simbolo del sistema de ¥isual Studio 2010

C:“Program Files“Microsoft Uisual Studio 18.8~UC>signtool sign -t http:-/stimestal
mp.comodoca.comsauthenticode ~a "c:sUsers“Pabhlo.LloverassDesktop~Aplicacion.exe"

Done Adding Additional Store

Successfully signed and timestamped: c:sUsers“Pahlo.LloverassDesktop™“Aplicacion.
exe

C:\Program Files“Microsoft Uisual Studio 18.8~UC>

Certificado en formato de archivo pfx/p12

Si usted instalo su certificado de Code Signing en Mozilla Firefox u otro navegador
web (u otro sistema operativo como macOS), usted necesitara primero exportar el
archivo como un pfx. Una vez que tenga el certificado de Code Signing como pfx en su

PC, ingrese el siguiente comando:

SignTool sign /t http://timestamp.comodoca.com?td=sha256 /£

"c:\rutalal\certificado.pfx" /p contrasefiapfx "c:\rutalallarchivo.exe"

Si se desea utilizar RFC 3161 para TimeStamping utilice la siguiente linea de

comandos:

signtool sign /tr http://timestamp.comodoca.com /£

"c:\rutalal\certificado.pfx" /p contrasefiapfx "c:\rutalallarchivo.exe"
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Si se firma de manera correcta, se mostrara lo siguiente:

|simbolo del sistema de Yisual Studio 2010

C:“Program Files“Microsoft Uisuwal Studio 18.85\UC>signtool sign -t http://timestau
mp.comodoca.coms/authenticode Af "c:\Users\Pahlu.Llnueras\Desktup\certificadu.pfxl
" sp I ''c:-lUserssPablo.Lloveras“Desktop~Aplicacion.exe"

Done Adding Additional Store

Successfully signed and timestamped: c:“Users:Pablo.Lloveras:Desktop“~Aplicacion.
exe

C:“Program Files“Microsoft Uisuwal Studio 18.8~UC>

Parametros de la herramienta SignTool
lac - Especifica un certificado adicional.

la - Seleccionar automaticamente el mejor certificado del almacén de certificados de

Windows para firmar el archivo

Ifd SHA256 - Especifica el algoritmo de hash utilizado para firmar los archivos

(Soportado en Windows 7 o superior).
It — Especifica la URL del servidor de estampa de tiempo.

Itd SHA256 - Debe utilizarse luego de /tr’, este parametro especifica el algoritmo de

hash que utilizara la estampa de tiempo. (Recomendado).

Icsp NombreCSP - Especifica el nombre del CSP que contiene el certificado de Code

Signing.
Como verificar la firma digital

Usted puede verificar que su aplicacion se encuentra ahora firmada digitalmente
haciendo click con el boton derecho sobre el archivo firmado y haciendo click en
Propiedades. En la pestafia “Firmas Digitales”, usted podra ver la firma digital y la

estampa de tiempo.
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M Propiedades: Aplicacion x|
Seguridad I Detalles I ‘ersiones anteriores I
General | Compatibilidad Firmas digitales 2] x|
i~ Lista de firmas General | Opriones avanzadas I

MNombre del firma... | Direccion de cor... | Fecha ‘ a9 e
- — — . Informacion sobre la firma digital
Macroseguridad....  webmaster@ma...  martes, 11 de junio de... 7

Esta firma digital es correcta.

i~ Informacidn del firmante

Hambre: Macroseguridad, Org Corporation

alles Carren "
Wetales | electrénico: Iwebmaster@macrosegundad.org

Fechay hora de | martes, 11 de junio de 201302:37:55 purr

firma:
Yer certificado |

[~ Contrafirmas

MNombre del firm. .. | Direccion de cor... | Fecha |
COMODO Time 5... Mo disponible martes, 11 de junio ...

Detalles |
Aceptar I Cancelar I Aplicar |

Adicionalmente puede verificar la firma de su archivo con el siguiente comando:
SignTool verify /pa /v "c:\rutalallarchivo.exe"

Parametros

Ipa Verifica la firma utilizando Default Authentication Verification Policy

Iv Obtiene el certificado del firmante y muestra su informacion

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

% Mail: soporte@macrosequridad.net

& Portal de Soporte: hitps://soporte.macroseguridad.la

< Web: www.MacroSeguridad.net
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