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Instalacion del Certificado Raiz e Intermedio
Macroseguridad.org-Comodo en
Windows Server 2016

Abrir consola de Administrador de certificados

1) Presione el botén inicio y haga click en “Ejecutar’. Si no lo encuentra puede escribir
la palabra “Ejecutar” que automaticamente iniciara la busqueda. Alternativamente
puede presionar la tecla de Windows mas la tecla “R’.

Ejecutar

Este equipo

Explorador de archivos
Herramientas administrativas de...

Panel de control

Programas predeterminados

Simbolo del sistema

o 8 M\

2) Ingrese mmc y haga click en "Aceptar".

I Ejecutar *

= Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows,

Abrir: | rmmc

& Esta tarea se creara con privilegios adrministrativos,

Aceptar Cancelar Exarninar...
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3) Haga click en “Archivo” y luego en “Agregar o quitar complemento...”.

4) Haga click en “Certificados” y luego en “Agregar >".

@

E Consolal - [Raiz de consala]

Archivo Accidn  Wer  Faworitos

Muewvo
Abrir...
Guardar

Guardar como...

Agregar o quitar cornplernento..,

Opciones..,
Archivo reciente

Salir

Wentana  fAyuda

Ctrl+M
Ctrl+0
Ctrl+5

Ctrl+M

Agreqar o quitar cormplermentos X
Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunta seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles.

Camplementos disponibles: Complementos seleccionados:

Complemento Proveedor A [ paiz de consola Editar extensiones. ..
e Administracion de di...  Microsoft and. .. Quitar
A administracién de e...  Microsoft Cor...
'@Administracién deim... Microsoft Cor...
& Administracion de TPM  Microsoft Cor,., Subir
Administrador de au... Microsoft Cor... o
L ) ) ajar
E..I Adm!n!stradcur de dis... M!crosoﬂ: Car...
1 ;" Administrador de Int,.. Microsoft Cor...
g Administrador de las... Microsoft Cor...
| Carpeta Microsoft Cor.,..
s Carpeta tidas  Microsoft Cor,..
Microsoft Cor...
- anal... Microsoft Cor...
\= Conjunto resultante...  Microsoft Cor... - Opciones avanzadas. ..
Descripcian:
El complementa Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo,
Cancelar
Macroseguridad Latino América
www.macroseqguridad.org Pagina 2 de 8

Portal de soporte: https://soporte.macroseguridada.la

Contacto de soporte: soporte@macroseguridad.net

Contacto comercial: ventas@macroseguridad.net

Version 1.00




Certification Certification

MACRO
SEGURIDAD

N’ g
WWW.MACROSEGURIDAD.ORG Sl ERNST & YOUNG LLP I ERNST & YOUNG LLP

5) Se abrira la ventana “Complemento Certificados”. Seleccione “Cuenta de equipo” y

haga click en “Siguiente>".

Complemento Certificados *

Este complementa administrara siempre certificados de:
() Mi cuenta de usuario
() Cuenta de servicio

(®) Cuenta de equipo

< Atras Siguiente > Cancelar

6) Seleccione “Equipo local’ y haga click en “Finalizar’. Luego cierre la ventana

“Agregar o quitar complementos”.

Seleccionar equipo x

Seleccione el equipo que desea administrar con este complemento.
E ste complemento siempre administrara:

(®) Equipo local (el equipo en el que se estd ejecutando esta consolal:
() Otro equipo: Ewaminar...

[] Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. Esta sola es
aplicable si quarda la consola.

< Alraz Cancelar
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Instalacion del certificado Raiz

1) Abra el Administrador de certificados como se muestra en Abrir consola de

Administrador de certificados.

2) Haga click con el boton derecho en “Entidades de certificacion raiz de confianza”,

seleccione “Todas las tareas” y luego “Importar...”.

Archivo  Accidn  Ver  Favoritos  VWentana  fSyuda
e« @ a6 HE

Consolal - [Raiz de consolatCertificados (equipo local\Entidades de certificacidn raiz de confianza]

~| Raiz de consola Tipo de objeto

v [Gil Certificados (equipo local) | Certificados

| Personal

| Entidades de certificacian raiz da canfiznea

| Confianza empresarial Buscar certificados...
| Entidades de certificaci
| Editares de confianza
| Certificados en las que Wer
| Entidades de certificaci
| Personas de confianza

Todas las tareas

MNuewva ventana desde agui

| Emisores de autenticac

| Wista previa de raices de )
- L Actualizar
Escritario remoto

| Solicitudes de inscripcin Exportar lista...

| Raices de confianza de Ayuda

_| Dispositivos de confian.. N

3) Se abrira el Asistente para la Importacion de Certificados. Haga click en “Siguiente

Muewva vista del cuadro de tareas...

> Buscar certificadas...

> Importar...

”

para comenzar. En caso de que la opcion “Ubicaciéon del almacén” se encuentra

habilitada, seleccione “Equipo local’.

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados.,

Un certificado, que lo emite una entidad de certificacion, es una confirmacian de su
identidad v contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacén de certificados es el drea del sistema donde se

guardan los certificados,
Ubicacion del almacén
IJsuario actual

Equipo local

Haga clic en Siguiente para continuar.
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4) Seleccione el certificado Raiz correspondiente al certificado que
Macroseguridad.org-Comodo emitié para usted haciendo click en “Examinar...”. Luego

haga click en “Siguiente” para continuar.

*
€ ¥ Asistente para importar certificados
Archiro para im portar
Especifique el archivo que desea importar,
Mombre de archivo:
Examinar, ..
Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
fFormatos:
Intercambio de informacion personal: PKCS #12 (PR, P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 ( P7E)
Almacén de certificados en serie de Microsoft {,55T)
Cancelar
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5) En “Almacen de certificado” verifique que este seleccioando

“Siguiente” para continuar.

Haga click en

€ ¥ Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.,

puede especificar una ubicacion para el certificada,

®) Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado

(®) Colocar kodos los certificados en el siguiente almacén

Almacén de certificados:

Windows puede seleccionar automaticamente un almacén de certificados; también se

’ Entidades de certificacion raiz de confianza Examinat...

Cancelar
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6) Haga click en “Finalizar” para completar la instalacion.

€ ¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se impartara el certificado después de hacer clic en Finalizar,

Especificd la siguiente configuracian:

Almacen de certificados seleccionado por el usuario J=yls =T =t =Ra=1y x| yut=1a1s g § = s =R us]
Contenido Certificado

Mombre de archivio CCertificados\[Raiz] AddTrustExte
£ >

Finalizar Cancelar

7) Se mostrara un mensaje informando que el certificado se importé correctamente.

Asistente para importar certificados X

o La importacidn se completd correctarnente,

Aceptar
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Instalacion de los certificados Intermedios

1) Abra el Administrador de certificados como se muestra en Abrir consola de

Administrador de certificados.

2) Haga click con el botén derecho en “Entidades de certificaciéon intermedia”,

seleccione “Todas las tareas” y luego “Importar...”.
Confianza ernpresarial
Entidades de certificacidn intermedias

| Editores de confianza Buscar certificados...

Certificados en los que no s

Entidades de certificacién r: Todas las tareas ¥ Buscar certificadas...
ol F'er_sonas de conflaﬁza - \er . Importar..

| Emisares de autenticacidn ¢
| Wista previa de raices de cor

| Escritorio remoto

Muewva ventana desde aqui

Muewva vista del cuadro de tareas...
Solicitudes de inscripcion d

Raices de confianza de tarje Actualizar

Dispositivos de confianza Exportar lista...

Hospedaje de sitios web

| Windowes Live ID Token lssu Ayuda

3) Complete el asistente nuevamente, pero esta vez seleccionando uno de los
certificados intermedios correspondientes al certificado que Macroseguridad.org-
Comodo emitié para usted cuando se pida por el archivo del certificado. Luego repita

el procedimiento para el otro certificado intermedio.

Nota: Asegurese que el certificado Raiz se muestre dentro de la carpeta “Entidades de
certificacién raiz de confianza” y verifique que el certificado Intermedio se muestre
dentro de “Entidades de certificacion intermedia”. Una vez que los dos certificados
estén instalados correctamente, puede ser necesario reiniciar el servidor o el servicio.
Si no sabe que certificados Raiz e Intermedios debe instalar Vvisite

www.macroseqguridad.net/soporte/ssl en la seccion Certificado Raiz e Intermedio

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera.

& Mail: soporte@macrosequridad.net

& Portal de Soporte: https://soporte.macroseguridad.la

&  Web: www.MacroSeguridad.net
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