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Boletin de Soporte Técnico

LA-30-10-20:

Corroborar la certificacion FIPS 140-2 Level 3 de
ePass2003 de Macroseguridad.org

Paso 1 — Instalar el middleware

Para poder verificar el firmware y hardware de su dispositivo, debe primero instalar el
middleware de ePass2003 de Macroseguridad.org. Solicite el middleware a nuestro equipo de
soporte en https://soporte.macroseguridad.la .

Paso 2 — Tomar nota del firmware y hardware del ePass2003 a través de la herramienta
“Administrador EnterSafe PKI — ePass2003”

1) Inserte el Token “ePass2003” de Macroseguridad.org del cual desea verificar su certificacion
FIPS 140-2 Level 3.

2) Abra la herramienta “Administrador EnterSafe PKI — ePass2003” y tome nota de los valores
“Version de Hardware” y “Version de Firmware”.

..@ Administrador EnterSafe PKI - ePass2003 — *
Bienwenido al Administrador EnterSafe PKIL Por favor Inicie Sesion.
Iniciar sesidn
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Paso 3 - Verificar firmware en el sitio oficial del ente que administra y emite los
certificados FIPS, el National Institute of Standards and Technology (NIST)

Verificar Hardware y Firmware del ePass2003:
a) Abra en un navegador web el sitio:

https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-
modules/search

En el numero de certificado por favor ingrese “3202” sin comillas y hacer click en el boton
“Search”

b) Visualizara la pagina web como la siguiente imagen

yprographic-medule-validation-program/validated-modules/searchiSearchiode - BasicBiCertificatehlumber = 3202 SiCertificateStatus - Active

Cryptographic Module Validation Program cwve

f v

Search
use this form to search for iInformation on validated cryptographic modules.

Select the hasic search type ta search modules on the active validation list. Select the advanced search type to to search modules on the historical and revoked module lists.

Search Type: ® Basic O Advanced Show Al

[Cen:iﬁcate Number: 3202 ]

Vendor:

Module Name:

1 certificates match the search criterla

Certificate Number Vendor Name Module Name Module Type Validation Date

3202 Feitian Technologies Co., Ltd, €Pasa2003 Token and ePass2003Auto Token Hardware 06/19/2018
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c) Haga click sobre el valor “3202” que se encuentra debajo del campo “Certificate Number”.
El resultado se visualizara como la siguiente imagen:

Q  =csRoMENU

Informetion Technology Laboratory

COMPUTER SECURITY RESOURCE CENTER CEC

PROJCTS CAPTOGRAPHIC MODULE VALIDATION PROGRAM VALIDATED MOCULES

Cryptographic Module Validation Program cuve
5

Certificate #3202

Details

M

Ademas, también puede acceder ingresando en el siguiente link:
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3202

d) Desplazandose con el browser hacia abajo en la misma pantalla encontrara el link al
Security Policy correspondiente a este producto y el certificado consolidado del ePass2003.

#1899, vendor affirmed

Vendor Related Files

Feitian Technologies Co. L1d

B, Hulzhi Mansion, No 8 Xueqing Road
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Para obtener el certificado consolidado del ePass2003 haga click sobre el item link

“Consolidated Certificate” o bien ingrese en el siguiente link:

https://csrc.nist.gov/CSRC/media/projects/cryptographic-module-validation-
program/documents/certificates/JuneCertFinal.pdf

La informacion que encontrara en la pagina 2 (dos) de dicho documento sera:

httpdicsre.nist.gov/Projects/Cryptographic-Module-Validation-Program/Validated-Modules

Certificate Validation / Module Name(s) Vendor Name Version Information
Number Posting Date

3190 06/04/2018 SDS Cryptographic Module Software Diversified Services Software Version: 1.0.0

3191 06/06/2018 Mocana Cryptographic Loadable Mocana Corporation Software Version: 6.5.1f
Kernel Module

3192 06/08/2018 FortiOS 54 Fortinet, Inc. Firmware Version: 5.4, b9791, 170802

3193 06/12/2018 FortiGate-100E[1], FortiGate- Fortinet, Inc. Hardware Version: C1AE25 [1], C1AES4 [2], C1AB49 [3], C1AE11 [4] and
201E[2), FortiGate-300D[3], C1AC58 [5] with Tamper Evident Seal Kit: FIPS-SEAL-RED; Firmware Version:
FortiGate-600D[4], FortiGate- FortiOS 5.4, b3141, 170602 [1), FortiOS 5.4, b3144, 170602 [2], FortiOS 5.4,
800D[5] b9791, 170802 [3,4.5]

3198 06/14/2018 MultiApp V4.0 Platform Gemalto Hardware Version: SLET8CLFX400VPH, SLET8CLFX300VPH,

SLE78CLFX4000PH, SLE78CLFX3000PH, SLE78CFX4000PH,
SLE78CFX3000PH; Firmware Version: MultiApp V4.0, Demonstration Applet

version V9.1
3199 06/14/2018 FortiGate-3700D/3815D Fortinet, Inc Hardware Version: C1AA92 and C1AES6 with Tamper Evident Seal Kit: FIPS-
SEAL-RED; Firmware Version: FortiOS 5.4, b9791, 170802
3200 06/15/2018 Samsung SCrypto Cryptographic ~ Samsung Electronics Co., Ltd. Software Version: 2.2
Module
3201 06/15/2018 (R)Sypher AES-256-bit FPGA Analog Devices, Inc. Hardware Version: 1.00
Encryption Module
[ 3202 06/19/2018 ePass2003 Token and Feitian Technologies Co., Ltd. Hardware Version: V2.0; Firmware Version: 4.0.01 ]
£Pass2003Auto Token
3203 06/20/2018 Trusted Platform Module 20 SLB  Infineon Technologies AG Hardware Version: SLB 9670 (Package PG-UQFN-32-1 or PG-VQFN-32-13);
9670 Firmware Version: 7.83

e) Para interpretar la version del Hardware y Firmware de acuerdo al Security Policy vigente en
la pagina del NIST, por favor refiérase a la seccion “1.2 Version and Mode of Operation”,
Tabla 3 “Module Information” en la pagina 7 (siete) del Security Policy de ePass2003.

Para acceder al Security Policy puede hacer click sobre el link “Security Policy” o bien ingresar
en el siguiente link:

https://csrc.nist.gov/CSRC/media/projects/cryptographic-module-validation-
program/documents/security-policies/140sp3202.pdf

Hardware Version: V2.0. Este valor identifica el hardware interno del ePass2003. El valor del
hardware es 2.0.

Firmware Version: 4.0.01. Este valor identifica el firmware interno del ePass2003. La version
del firmware es 4.0.01.

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el medio que

usted prefiera

& Mail: soporte@macrosequridad.net

% Portal de Soporte: https://soporte.macroseguridad.la

& Web: www.MacroSequridad.net
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